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Plan de l'intervention

Numérique et déontologie

Questions — réponses a partir de situations
concretes
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Ressources complémentaires
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Définitions

qui régissent une profession?

www.apsyen.org Q?APS EN, France

Education, développement et c

* La connaissance de son environnement institutionnel
permet I'exercice de son activité professionnelle.
L'activité professionnelle met en relation les questions:

* Morale : Quelles sont les conséquences de ses actes?
* Ethique : Comment on exerce son activité?
* Déontologie : Comment on met en ceuvre les regles

Association desPsy logues et de Psycholoq\edansIEducannnat ionale
facebook com/apsyen

Membre de la SFPet de ’AIOSP

L

Fonction publigue - 3 obligations:
devoir de réserve, discrétion professionnelle, secret
professionnel,

information du public,
devoir d’'obéissance.
Déontologie du fonctionnaire:

Déontologie des Psychologues: 6 principes:- respect et
développement du droit des personnes; et de leur dignité,-

respect du but assigné.
Commission Nationale de I'Informatique et des Libertés
(CNIL):

droit d’acces, droit de rectification, droit d’opposition, droit
au déréférencement

Commission d’accés aux documents administratifs (CADA):

La Commission d'acces aux documents administratifs a été
créée en 1978 pour assurer la bonne application du droit
d'acces.

compétence,- responsabilité,- rigueur,- intégrité et probité,-

'exercice de la psychologie

service-public.fr
fonction-publique.gouv.fr
vie-publique.fr

référentiel Marianne

Texte sur 'autorité parentale

Legifrance.gouv
codededeontologiedespsychologues.fr
cnedp.fr

Secret professionnel

Cnil.fr

http://www.cada.fr

facebook com/apsyen
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Numeérique et déontologie

Public cible :

* Les références et les grands principes
* Loi informatique et liberté

* Loi RGPD

* Code de déontologie des psychologues Professionnel

Société

* Loi sur la refondation de I'école (2013) |
nstitution
* Loi sur la déontologie des fonctionnaires (2016)

| www.apsyen.org | & A Psy E N Fra nce

A ion des P
facebook.com/apsyen ssodaton des

Education, mevdnppememetmnml en mmnnm\

Membre de la SFPet de ’AIOSP

Un exemple d’enquéte sur les usages numériques et la
question du RGPD
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Cas n°l1

Fatou est inscrite sur un niveau 4éme dans un collége public. Elle est
déscolarisée depuis 2 ans. Elle suit sa scolarité dans une structure
partenaire de |'éducation nationale. Sa situation personnelle est
complexe. L'équipe du collége souhaite rencontrer I'équipe de la structure
partenaire afin de faire une synthése sur sa scolarité et la suite a donner a
cette prise en charge. La décision prise : une orientation vers un dispositif
interne a I'éducation nationale. Le PsyEN doit rédiger un avis pour intégrer
ce dispositif

Que peut-il écrire de la situation personnelle de Fatou ?

Comment transmet-il ce document ?

Aqui?

Ou sera-t-il conservé au CIO ?

Rectorat, DSDEN, sous queIIe forme?

Www.apsyen.org & XEN France

facebook.com/apsyen

logues et de Psycholoq\e dans | Educanon nationale
ication, développement et ¢

Membre de la SFPet de I’AIOSP

Cas n°2

David scolarisé en terminale dans un lycée privé, se rend dans un CIO pour
faire le point sur son projet. en arrivant au CIO, ilrempli une fiche ou il doit
noter son nom, prénom adresse, tel. et situation perso... au moment du
rendez-vous. Son pere explique au PsyEN que son fils est en situation de
handicap. Qu'il est nécessaire de constituer un dossier ala commission
handicap ou médicale. Le jeune interroge le PsyEN sur cette fiche qu'il a
rempli a son arrivée :

Quel objectif ?

Ou iront les données ?

Qui peut lire les informations ?

Qu'est-ce que le PsyEN va noter sur son avis ?

Association des Ps) et de Psychologie dans I
Education, développement et conseil en orientation

www.apsyen.org é? APsyYEN, France
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Quelques interrogations (vrai /faux)

Transmission de données :
* Je peux adresser mes compte-rendus par mail.

* J'ai le droit d'utiliser ma messagerie professionnelle a des fins
personnelles.

* Pour échanger des documents facilement avec les collegues
du CIO le plus simple est d'utiliser Google Drive / Dropbox /
WeTransfert.

www.apsyen.org a‘i?APS EN, France

facebook com/apsyen Association de: Psy ogues et de s ych ologie dans Iducation nationale

ducation, développement et conseil en orientation

Membre de la SFPet de "AIOSP

Quelques interrogations (vrai /faux)

Communication :

* Je peux communiquer des informations par WhatsApp auprés
de mes collegues

* Un consultant qui ne peut pas se déplacer, vous demande un
échange en visio, qu’est-ce que vous répondez

* Je peux utiliser les réseaux sociaux dans le cadre de ma
pratique professionnelle

www.apsyen.org i) APsyEN France

facebook com/apsyen Rsociuleidus e ychlogiedons

Education, développement et conseil en orien

Membre de la SFPet de I'AIOSP
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Quelques interrogations (vrai /faux)

Sécurisation des données du poste :

* Les professionnels sont responsables de la conservation des
informations qu'ils ont recueillies sur un éléve.

* Je peux utiliser des outils en ligne pour stocker mes compte-
rendus d'entretien.

* Je suis tenu de sécuriser mon poste de travail.

G(I? APS EN, France

Association desPsy oguese!dePsycholoq\eda leducannnal onale
Education, développement et conseil e

facebook com/apsyen
Membre de la SFPet de I’AIOSP

Quelques interrogations (vrai /faux)

\ ’ .
Regles d’usage :
* Au CIO l'usage des réseaux et services informatique est soumis a
I'acceptation d'une charte.
* Le code de déontologie ne concerne pas les technologies numériques.

* Tous les psychologues doivent s’inscrire sur une liste officielle dans leur
département d’exercice.

* Les familles peuvent consulter le dossier de leur enfant au CIO.

* Lexistence d’un fichier informatisé au ClO doit étre portée ala
connaissance du public par une affiche.

* Laloi informatique et libertés concerne uniquement les fichiers
informatisés.

www.apsyen.org i) APsyEN France

facebOOk com /apsyen Association des Ps) et de Psychologie dans I

Education, développement et conseil en orientatio

Membre de la SFPet de I'AIOSP
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Le cadre de référence

Une série de principes portés par des grands
textes (internationaux et nationaux)

Les valeurs de I’école

Une éthique (personnelle ou collective)

Des regles juridiques encadrantes

APS EN, France

Associatio dePsy( logues !dePyhloqd ns [Education nationale

acebook com/apsyen ivin, bvioppeent & cnsaenreatin
Membre de la SFPet de ’AIOSP

L

* Aretrouver dans des écrits structurants
comme les grandes déclarations: universelle
des droits de ’homme, européenne des droits
de I'enfants et la constitution francaise.

Les grands principes

— Liberté d’expression
— Protection de la vie privée
— Intéréts majeurs des droits de I'enfant

APS EN, France

Associatio dePsy logue: ldPyhloqd |m atio

facebook com/apsyen Edutaton, Sooppenen o i
Membre de la SFPet de IAIOSP
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Les valeurs

Equité, égalité des chances, éducation a la
lutte contre les discriminations

Laicité

Neutralité

Loyauté

| www.apsyenorg Q?APS EN, France

facebook com/apsyen Association des Ps qu ues et de Ps ych ologie dans Iducation nationale

Education, développement et conseil en orientation Source EducSCOL

Membre de la SFPet de ’AIOSP

@

Notion plus personnelle qui correspond a un
ensemble de valeurs qui vont encadrer la
pratique.

Une ethique

* A noter que I'éthique peut se partager au sein
de groupe de professionnels

s o é?APsyEN France

facebook com/apsyen Association des Ps

Education,développement et conselen rientation

Membre de la SFPet de ’AIOSP
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Lois récentes sur le numérique a 'école

e Loi sur la refondation de I'école

— Les enseignants, avec les cadres ont la responsabilité de
favoriser I'usage responsable du numérique au bénéfice de
tous les éleves

* Inscrit dans la loi de refondation de 2013
* Pilier d’'une éduction citoyenne
* Responsabilité a la fois législative et personnelle (sa propre activité

professionnelle — déontologie et éthique personnelle).

* Loi pour I’école de la confiance

facebook com/apsyen

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

q(?APSXEN France

Association des Psyfhologues et de Psychologie dans [Education nationale

Le « Code de déontologie des
psychologues »

CHAPITRE Il : LES CONDITIONS DE
L'EXERCICE DE LA PROFESSION

Article 6 : ’exercice professionnel du psychologue
nécessite une installation appropriée dans des locaux
adéquats et qui garantissent la confidentialité. Le
psychologue dispose de moyens suffisants et adaptés
a ses actes professionnels et aux publics aupras
desquels il intervient.

Il protége contre toute indiscrétion ensemble des
données concernant ses interventions, quels qu’en
soient le contenu et le support.

Article 18 : Les documents émanant d'un psychologue
sont datés, portent son identité, son titre, son
numéro ADELI, ses coordonnées professionnelles, sa
signature ainsi que le destinataire et |'objet de son
écrit. Seul le psychologue auteur de ces documents
est habilité a les signer, les modifier, ou les annuler. Il
fait respecter la confidentialité de son courrier postal
ou électronique

CHAPITRE Ill : LES MODALITES
TECHNIQUES DE L'EXERCICE PROF.

Article 20 : La pratique du psychologue est
indissociable d'une réflexion critique portant sur ses
choix d’intervention. Elle ne se réduit pas aux
méthodes ou techniques employées. Elle nécessite
une mise en perspective théorique et éthique de
celles-ci.
Article 23 : Le psychologue recueille, traite, classe et
archive ses notes personnelles et les données
afférentes a son activité de maniére a préserver la vie
privée des personnes en garantissant le respect du
secret professionnel. Lorsque ces données sont
utilisées a des fins, de publication ou de

ication, elles sont i i traitées
dans le respect absolu de anonymat.
Article 24 : Le psychologue privilégie la rencontre
effective a toute forme de cnmmumcatlon a distance.

Il doit rester if et veiller a
écurlserles échanges Il utilise les outils et les

de ion en tenant compte des
et des limites de la n

CHAPITRE V : LE PSYCHOLOGUE ET
LA DIFFUSION DE LA PSYCHOLOGIE

Article 30 : Le psychologue a une responsabilité dans
ce qu'il diffuse de la psychologie et de I'image de la
profession aupras du public et des médias. Il se
montre vigilant quant au respect du présent Code
dans les conditions de sa participation a tout message
diffusé publiquement.

Source: LE CODE - Code de déontologie des psychologues.
Code Frangais.

reste attentif a I’évolution des réglementations en
vigueur et aux recommandations des organisations
internationales de psychologie.

(2021). C fr. consultéle
20 septembre 2021, (en ligne]
http://www.c fr/Code-

de-Deontologie-des.html

APsYEN, France

& Association des Ps) et de Psychologie dans I'td
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Membre de la SFPet de ’AIOSP

JNE APsyEN - Dijon 2023

21/09/2023


http://www.codededeontologiedespsychologues.fr/Code-de-Deontologie-des.html

21/09/2023

P

Signez le code en ligne

@APSXEN France

Membre de la SFPet de I AIOSP

é? Sécurité informatique et sauvegarde
des données

RGPD (Reglement Général sur la protection
des données).

— Fort retentissement au niveau médiatique
— Impact européen important

— Articulé sur la reglementation francaise

Evolution de |'imérét pour cette recherche

facebook.com/apsyen [ Edaton, diroppement sl en s

Membre de la SFPet de ’AIOSP Source: Google trend
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E"“’ :" b "“"“;" ‘l' ”"f“"“" loppe la ;“" ronssignements *  Fondé sur la loi Informatique
ne division de I'informatique est créée a la chancellene et liberté (1978),

Origine

e Créée en méme temps la
CNIL (autorité administrative
indépendante qui s’assure du
respect de la loi )

e CNIL: 1%* autorité
administrative indépendante
(maintenant il y en a d’autres
comme le CSA, la HADOPLI...)

Origine: publication d’un article du journal "Le Monde" du 21 mars 1974, qui révele
I'existence d’un projet de fichier destiné a identifier chaque frangais au moyen de son
numero INSEE et d’y rattacher tous les autres fichiers administratifs.

| www.apsyen.org | éz E N France

Iogues etde Psychologce dans 'Education nationale
ication, développement et conseil en orientation

facebook.comlapsyen
Membre de la SFPet de ’'AIOSP

Principe de base de la CNIL

* Philosophie particuliére:

— Llinformatique doit étre au service de chaque citoyen, elle ne doit
porter atteinte ni a I'identité humaine, ni au droits de 'homme, ni aux
liberté individuelles ou publiques. Toute personne dispose du droit de
décider ou de contréler les usages qui sont fait des données a
caractére personnel la concernant...

* Texte a visée humaniste et personnaliste

— Proteége les données en tant qu’attribut de la personnalité de I'individu
(fondamental pour le respect de la dignité des personnes)

— Peu présent aux Etats Unis par exemple

 www.apsyen.org | &APS EN France

acebOOk.Com /apsyen Association des Ps etde Psy

Education, développement et conseil en onmxalmn

Membre de la SFPet de ’AIOSP
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* Aucune décision produisant des effets
juridiques a I'égard d’une personne ne peut
étre prise sur le seul fondement d’un
traitement automatisé de données destiné a
définir le profil de I'intéressé ou a évaluer
certains aspects de sa personnalité.

Zoom sur l'article 10

— Cf. place des algorithmes
— Cf. débat sur Parcoursup/APB

@APSXEN France

Membre de la SFPet de I AIOSP

P

* On passe de la création d’un fichier par des
tiers (administration), a la création de
données par l'individu lui-méme.

Evolution du contexte

* On passe également a une collecte massive de
données couplée a une commercialisation de
ces données (économie des données)

APS EN, France

 facebook.com/apsyen | s: iy Pii i et ”“ e~y

Membre de la SFPet de ’AIOSP
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* 'Europe devient un espace ou la protection des
données personnelles devient relativement élevé.
— Tres ancien dans I'histoire de I'Internet

1995: Directive européenne

— N’existe pas ailleurs.

e 2004: adaptation de la directive européenne dans le
droit francais.

Avec les réglements, les décisions et les recommandations, les directives communautaires font partie

du droit dérivé de I'Union européenne. A la différence d'un réglement communautaire (acte législatif
contraignant) qui s'applique totalement et directement, une directive donne des objectifs a atteindre par les
pays membres, avec un délai (chaque pays est libre d'élaborer ses propres mesures pour les atteindre).

Source: Wikipédia, Europa.eu
APSYEN, France

acebook com/apsyen Association des Psyﬂmloog::::;ie P‘sy‘choloq\e dans | Edu(ano n nationale
Membre de la SFPet de I’AIOSP

é?2014: Démarrage des réflexions sur le
RGPD/GDPR

e Campagne de lobbying énorme

* Mise en place d’un reglement et non plus une
directive (plus contraignant)

* Philosophie basé sur la loi de francaise de 78

APS EN, France

Association des Psy logues et de Ps) zholoq\e dans I Edu(anon nationale
facebook com/apsyen o, dwoppement & conaenotent
Membre de la SFPet de I’AIOSP

JNE APsyEN - Dijon 2023 13



L

» Défini la donnée a caractere personnel
— Nom, numéro identifiant, données de localisation,
adresse IP, image, son de la voix, adresse...
* Défini les données sensibles (+ protégées)
— Convictions (opinions politiques...), “etbiaue”
— Données biométriques, orientation sexuelle, race...
— Interdit par défaut sauf consentement utilisateur  wweersre

Orientation et

Données ‘i

* Sapplique uniquement en cas de donnée identifiable sensibles
— Qu'est-ce que I'anonymisation (pas seulement retirer classiques
le nom) et la pseudonymisation (générée via une clé
d’identification) Donades e Gty
e hlosepiaies

www.apsyen.org q(?APS EN, France

Association des Ps quues etde Psycholoq\e dans | Educanon nationale
facebook com/apsyen

Education, développement et c jon

Membre de la SFPet de l’AIOSP

La notion de traitement

* Le RGPD s’applique des qu’il y a un traitement
* |l défini la notion de traitement de maniére assez
large:

— Toute opération liée a une donnée a caractere personnel
est un traitement

* Collecte ¢ Structuration * Consultation e« Interconnexion
* Enregistrement * Conservation e« Utilisation * Effacement
* Organisation * Modification * Publication * Destruction

— Met en place un responsable du traitement (DPO)
* Personne qui défini les finalités du traitement

 www.apsyen.org | é'() APSyEN France

facebOOk.Com /apsyen Association des Ps) et de Psychologie dans I

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP
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La question de la localisation

* Lareglementation impose que les données soient

stockées dans un pays qui ait un niveau de protection
compatible avec le RGPD

— Liste de pays compatibles (peu importante) sur site CNIL

— Débat sur le cas des EU
* Safe arbor
* Privacy shield

* Cas par exemple de la plateforme de correction WISC

V (Q-Global)

Association des Ps quues etde Psycholoq\e dans Iducation nationale
Education, développement et conseil en orientation

| www.apsyenorg Q?APS EN, France

facebook comlapsyen

Membre de la SFPet de ’AIOSP

Q-Global

Whois Record for PearsonClinical.com

= Domain Profile
Registrant Domain Administrator
Registrant Org NCS Pearson, Inc.

Registrant Country US

Registrar C5C CORPORATE DOMAINS, INC
IANA 1D: 299
URL: www cscprotectsbrands.com
Whois Server: whois.corporatedemains. com
domainabuse@cscglobal.com
{p) 18887802723

Registrar Status clientTransferProhibited

Dates 4,027 days old [ad
Created on 2007-10-05
Expires on 2019-10-05
Updated on 2018-09-30

Name Servers N5-1007 AWSDNS-6L.NET thas 11,678 domains) ~
N§-1195 AWSDNS-21.0RG (has 10,658 domains)
N5-1986 AWSEDNS-56.COLUK thas 387 domains)
N5-337 AWSDNS5-42.COM thas 11,918 domains)

Tech Contact Domain Administrator o
NCS Pearson, Inc b
200 Old Tappan Road,
Old Tappan, NJ, 07675, US
dmcaagent@pearsoned.com
{p) 12017675000 (f) 12017675000

IP Address 168.146.72.40 - 1 other site is hosted on this server lad
www.apsyen.org
IP Location B - |owa - lowa City - Ncs Pearson Inc.
ASN B AS118%2 PEARSON-NA - NCS Pearson Inc., US fregistered Jan 29, 19991
facebook.com/ap e ; T LT T T

Membre de la SFPet de ’AIOSP
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Développer de bonnes pratiques

* Sécurisation des données
— Du poste de travail
Des outils de communication

Des outils de protection

Des périphériques associés (smartphone...)

Des outils de sauvegardes (clés, disque dur, cloud)

* Présence en ligne
— Le site Web de la structure
— Les réseaux sociaux
— Les outils virtuels de présence a distance

www.apsyen.org ézAPstN France

Association des Psyfhologues et de PsychologwdamlEdumnonnamnale
facebook comlapsyen

Education, développement et conseil e

Membre de la SFPet de ’AIOSP

@

Sur la question de...

Transmission de données

| www.apsyen.org é;)APS EN France

facebook com/apsyen Asociationdes P ctdepsy

Education, dbveloppement et consele omul

Membre de la SFPet de l’AIOSP

JNE APsyEN - Dijon 2023
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(%)
Vous souhaitez communiquer un compte

rendu par mail, vous envoyez...

A: Un fichier de type Portable Document File
(fichier .Pdf)

B: Un document Word (fichier .doc ou .docx)

C: Une image ou photo du document que vous
scannez (fichier .jpg)

D: Vous ne I'envoyez pas, il n’y a pas de solution
fiable

' &APSYEN France
e s

Membre de la SFPet de I’ AIOSP

(%)
Vous souhaitez échanger des données avec

des collegues...
A: Vous utilisez Dropbox, comme a la maison
B: Vous utilisez une clé USB

C: Vous aimeriez bien utiliser un service du
MEN, mais il n’y en a pas

D: Vous ne I'envoyez pas, il n’y a pas de solution
fiable

syen.org i) APS}(EN France

facebook comlapsyen sociion desPyfhologue

Membre dc h SFPet dc | AIOSP
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Filesender

n OB e o

Accueil  Francais  Aide A propos Eonise

@FileSender

par RENATER

Transfert sécurisé de fichiers volumineux

Un service développé et hébergé par RENATER pour répondre aux besoins des membres de sa communauté st qu
logiciel libre FileSender tunwwfilesender.crg

Pour envayer vos fichiers ou pour inviter vos interlocuteurs
& vous en envoyer, connectez-vous !

RENATER

© 2013 RENATER - Tous droits réserves.

APsyEN, France

& Association des Psyfhologues et de Psychologie dans Education nationale
facebook.com/apsyen Eduton,drppemnt o conan i

Membre de la SFPet de ’AIOSP

Les imprimantes virtuelles

Ce sont des pilotes d’impression qui redirigent les données a imprimer
dans un fichier (en général PDF).

Permet:

— Des économies de papier

— De conserver un document lorsqu’on ne peut pas imprimer

— De distribuer un document immédiatement (cas d’un test informatique)
Nécessite:

— Le mel de la personne ou,

— un support de stockage
Le plus connu: PDFCreator (gratuit)
Le plus élaboré: Adobe PDF writer (payant)

APstN, France

& Association des PsyChologues et de Psychologie dans 'Education nationale
facebook.com/apsyen Edutaton dvoppement & s it

Membre de la SFPet de ’AIOSP

JNE APsyEN - Dijon 2023
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* En rouge les imprimantes virtuelles
* A définir par défaut avant (coche verte)

Adobe PDF

Erwoyer 3 Onelate [l 1191 sur sirena Kyocera Classic
Universaldriver
PCLE

znin

.apsyen.org

facebook.com/apsyen &

Lexmark Universal
w2 AL

> P

SATO- Lexmark, SHARP UDZ PCLE Soda FDF 3D
Reader

Tas0n

APS EN, France

Ast so(lallonde Ps qu ues etdePsychologcedanledumuon nationale
ication, développement et conseil e

Membre de la SFPet de 'AIOSP

L

.apsyen org

facebook com/apsyen

Sur la question de...

q(? APsyEN, France

Education, dbveloppement et consel en e

Membre de la SFPet de I’AlOSP

La communication au sein de
'institution et en dehors

JNE APsyEN - Dijon 2023
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Pour échanger au CIO rien de mieux que

WathsApp

Oui, de toute facon les échanges sont cryptés

2RY AW1033

J'aimerai bien mais je ne sais pas si j’ai
le droit

Welkom bij WhatsApp

Je pense gu’il faut demander au ©
Rectorat

Il parait que I’Etat a mis en ligne un
outil pour cela

www.apsyen.org a‘i?APS EN, France

facebook com/apsyen Association de: Psy ogues et de s ych ologie dans Iducation nationale

ducation, développement et conseil en orientation

Membre de la SFPet de "AIOSP

Un outil de messagerie instantanée

Comme la plupart des messageries
instantanées disponibles sur Internet, il
est possible de sélectionner ses
interlocuteurs présents dans un annuaire
et de poursuivre sa communication sur
plusieurs appareils (ordinateur,
smartphone, tablette).

Tchap est une solution ae
messagerie instantanée et sécurisée
dédiée aux agents de |'Etat
souhaitant communiquer entre eux
et échanger des informations
sensibles depuis leur ordinateur.

www.apsyen.org i) APsyEN France

facebook com/apsyen Rsociuleidus e ychlogiedons

Education, développement et conseil en orien

Membre de la SFPet de I'AIOSP

JNE APsyEN - Dijon 2023
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(%)
Un consultant ne peut pas se déplacer vous

demande un échange en visio
A: Vous ne pouvez pas c’est interdit

B: Vous utilisez I'application de votre
smartphone pour cela

C: Vous utilisez une application mise en place
par le Ministere pour cela

D: Vous aimeriez bien répondre favorablement
mais vous ne savez pas Si ¢a existe et ou ...

d? APS EN, France

Association des Psy( logues e!dePyh ologie dans Iducation nationale
ducation, développement et conseil en orientation

facebook com/apsyen

Membre de la SFPet de 'AIOSP

2 outils de visio professionnels

(C)

Rendezvous BBB

https://rendez-vous.renater.fr/ https://visio-agents.education.fr/home
Rendez-vous» est un service de Permet de rassembler un groupe de
webconférence accessible participants et : échange en direct,
directement sur les postes de gestion de groupe; calendrier, tableau

travall tablettes et smartphone blanc

&APSXEN France

Association des Psyfhologues et de Psychologie dan: IEd atio
Education, développement et conseil en orient

facebook com/apsyen

Membre de la SFPet de I’AIOSP
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La rencontre virtuelle... pas si simple !

Une vidéo sur le mode humoristique pour illustrer les
difficultés de I'échange a distance.

- Nécessiter de bien se
préparer

- Peupler son espace
physique

- Préparer ses
documents...

- Adapter sa postu re... Source: Youtube (2014) - http://tinyurl.com/qf8h72r

(W spsyemats APs EN, France
facebook com/apsyen Association des P:“ Iogm etde Py h log d IEd cation nationale
Membre de la SFPet de lAlOSP
(%)

Vous recevez un SPAM avec un lien pour
vous désabonner

A: Vous cliquez sur le lien pour vous
désabonner

B: Vous rentrez manuellement I'adresse du lien
dans votre navigateur

C: Vous répondez et indiquez que vous ne
voulez plus recevoir de publicité

D: Vous supprimez le message

| www.apsyen.org é;) APS)/EN France

facebook com/apsyen Association des Ps

Education, développemen

Membre de la SFPet de l AIOSP

JNE APsyEN - Dijon 2023 22
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Sur la question de...

La protection des données du poste
de travail

www.apsyenorg | 52 APS EN, France

Association des Ps quues etde Psychologce dam | Educauon nationale
facebook comlapsyen

ication, développement et conseil e

Membre de la SFPet de I’AlOSP

(%)
A cette demande du navigateur...

\age  Historique  Marque-pages  Qubls 7

@ A & nhtps:/fwebmel.ac-nantes. fr/iwe_static/layout/main, html? lang=fr&32.0,

Jmportés E e Youlez-vous que Firefox enregistre cet identifiant paur ligolet E Redimi?
ac-nantes.fr 7

I joastell

I afficher le mot de passe

e pas enregistrer W

Authentification

* Jeréponds:

- En rengtrer hiot de Passe ou Passcode OTF | £ st h

— Ne pas enregistrer

| www.apsyen.org | & APSyEN France

E—
acebook com/apsyen Asuxlalmndesk et de Psy

jucaton, développemant et consellencrienta mn

Membre de la SFPet de ’AIOSP
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Il est facile de trouver le mot de passe

Mots de passe

Sur Chrome les mots de passe
, . . W Connexion autormatique
StOCkeS sont aCCQSSIb'eS depU|s Permet de se cor\r’\ecqterautomat\quemer\tauxs\tesWebé\'a\de des identifiants enregistrés, Lorsque |
n N " T N fonctionnalité est désactivée, vous Shes imvité & confirmer chaque connexion & un site ek,
Parameétres" puis "parameétres
avancés". Dans la section "Mots

Mots de passe enregistrés

de passe et formulaires", cliquez E Ml;m :j
sur "Gérer les mots de passe B webmsi dandir RS
enregistrés", choisir un compte et [ ssaidpscenantes fr jeastell
cliquer sur "Afficher" . [ sgendasconantesr jeastel
O cioBS.ac-nantes.fr admin -

Jamais enregistrés
[ 182.166.0.39
® ac-nantesfr
e cioBSac-nantesfr

8 sranetac-nantesfr

[ forum-hacpro-hts.ac-nantesfr
| www.apsyenorg | &)APS LIN, Fidaliee

Association des Psyfhologues et de Psycholoq\e dans Education nationale
facebook com/apsyen

tion, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

K5)

Vous étes dans la salle de documentation.

* Comment faire pour que |'utilisateur qui vous suit ne
voie pas les sites que vous visitez ?
— A :vous éteignez I'ordinateur aprés vous
— B : Vous fermez la session
— C:Vous ouvrez un autre navigateur
— D : Vous videz le cache du navigateur

| www.apsyen.org | &APS)/EN France

facebOOk.Com /apsyen Association des Ps) et de Psychologie dans I

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

JNE APsyEN - Dijon 2023
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La navigation privée, vous permet de...

* Ne pas conserver |’historique GO gle
* Se connecter a des machines
qui ne vous appartiennent pas

-

* Vous connecter a plusieurs
comptes en méme temps seen o=
* Eviter les publicités ciblées apres "~
une recherche sur un site D oo aanet| |9 heustiornre | [ owcemecralad] [ cosomamons
marchand rEET m
e 5 Ia ravieation oriva B = MO
e Accés a la navigation privée =
e Sous Chrome, Opéra: C+S+n
. Sous Firefox, IE: C+S+p

| www.apsyenorg &APstN France

facebook com/apsyen sociation ds Peyfhologueset de Peychalogie dans Mducationnatonle

Education, développement et conseil e

Membre de la SFPet de lAlOSP

(%)
Vous avez le droit de partager vos mots de

passe avec...

A: Le Directeur du CIO, il est le seul & pouvoir accéder a

vos informations, c’est normal qu’il est votre mot de passe.
B: Votre conjoint

C: Votre collegue

D: Personne

| www.apsyen.org é;) APsyEN France

facebook C°m/apsyen sctindes

uuuuuu développement et c onselen orienta

Membre de la SFPet de l’AlOSP

JNE APsyEN - Dijon 2023
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(%)
Quel est le meilleur choix pour un mot de

passe ?

A: Un mot de passe simple, car
facile a retenir (azerty)

B: Un mot de passe de nom de fleur ‘ I e
ou de vos enfants (Marguerite)
C: Un code incompréhensible a
retenir (%fg5x8!!)

D: Un numéro de téléphone
(0682425259)

Illustration: Chappatte (2016)

www.apsyen.org | 52 APsyEN France

Association des P !dePy v,
Education, développement

facebook com/apsyen

Membre de la SFPet de I AlOSP

Quelques éléments a connaitre

* Voir le module de la CNIL sur cette question -
https://goo.gl/S3zgPL

 Utiliser un gestionnaire de mots de passe
— Keepass

— Zenyway
— Passwordsafe

[wwwapsyenorg | Q? APsyEN France

 facebook.com/apsyen | st

Education, développement

Membre de la SFPet de I AIOSP
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Quelques recommandations

e Utilisez un mot de passe unique pour chaque service. En particulier, I'utilisation d’un

méme mot de passe entre sa messagerie professionnelle et sa messagerie ; 1ias:5usord
personnelle est impérativement a proscrire ; 3 ?2345
»  Choisissez un mot de passe qui n’a pas de lien avec vous (mot de passe composé 4 12345678
d’un nom de société, d’une date de naissance, etc.) ; 5 qwerty
z r &Ly 6 123456789
* Ne demandez jamais a un tiers de générer pour vous un mot de passe ; 7 ‘|b234b "
e a . N . 2 baseba
*  Modifiez systématiquement et au plus tot les mots de passe par défaut lorsque les 9 dragon
systemes en contiennent ; 10 football
* Renouvelez vos mots de passe avec une fréquence raisonnable. Tous les 90 jours est xp
un bon compromis (pour les infos. sensibles) P “ipiashdata

¢ Ne stockez pas les mots de passe dans un fichier sur un poste informatique
particulierement exposé au risque (exemple : en ligne sur Internet), encore moins
sur un papier facilement accessible ;

* Ne vous envoyez pas vos propres mots de passe sur votre messagerie personnelle ;

*  Configurez les logiciels, y compris votre navigateur web, pour qu’ils ne se «
souviennent » pas des mots de passe choisis.

| www.apsyenorg é? APstN France

facebook o Iapsyen Association des PsyShologues et de Psychologie dans I'tducation nationale
Education, développement et conseil en orientation
Membre de [a SFPet de I'AI0spoOUTCEIANSSI https://goo.gl/Spwhpl

Un gestionnaire de mots de passe

(rees e
* Permet de stocker les mots de |7 = v e 0 0 .
A & o < e Y o B
passe dans une seule et méme e e e —————
. . ., @ Irtemst Q-‘s:u::m ::mi | Conrlsertams C""?
application protégée par un I TR | I e o
. . 4] Gow 8 Sanhe 54 Arcpncus |
mot de passe principal e e v v
@ BB 7 Sample 875 Arcmymous £ Enty. cHley
. . . . ”r,r;.::“ 7 Sanple $E2 Aromyoouss Editiew Ent Rebirn
* Vous avez plusieurs outils : TR ot e Do ining e
. e - e ey o |
- Keepass (Ilbre) [Group: Haioi Title: Sawbuavm;u w:,r o | o il Selected bzl
15.47.07. Last Modification: 20130715 1417 54 Last Access: 20130 Select Al Cirles,
— Dashlane (en frangais) e fnps
—_ EnPaSS (en frangais) uLWal:wﬁurouDu!ZBSamie( 1 of 191 selected Real [Besrrange "

1Password (payant, propose un
mode famille)

| www.apsyen.org | é;) APS)/EN France

facebook.com/apsyen e ki s

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP
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(%}

particuliers

facebook co

Pour plus de confort, vous utilisez
uniquement une clé USB pour travailler?

A: C’est trés pratique et ¢ca ne pose pas de probléemes

B: C’est trés pratique mais pour plus de sécurité vous
faites des sauvegardes tous les soirs

C: Oui et vous avez une clé sécurisée spéciale
D: Non, c’est trop dangereux

[EEEEETE 6 APSYEN, France
mlapsyen &

ssoction ds P qu !dPyhloqd ns Education nationale
du

Membre de la SFPet de lAlOSP

@

Sur la question des...

Régles d’usage

yEN France

| www.apsyen.org | & A P S
facebook com/apsyen e g il

Membre de la SFPet de IAIOSP

JNE APsyEN - Dijon 2023
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Pour plus de confort...

* j’utilise 2 (ou plus) navigateurs
— D’accord

‘O ‘.

Chromium Chrume Firefox IE / Edge

Opéra web Konqueror Saféri UC Browser

— Pas d’accord

Maxthon Lunascape Brave | cab

ézAPstN France

Membre de la SFPet de I AIOSP

(%)
Sur Internet, comment savoir que |'on est

sur une page sécurisée ?

A: C’est écrit sur la page
B: Uadresse du site commence par « https »
C: Il y a un symbole de cadenas dans la page

D: 1l y a un symbole de cadenas dans le _

navigateur ==
B https://WWW.

| www.apsyen.org | & APSyEN France

 facebook.com/apsyen | st in

ducation, développemen

Membre dela SFPet de I AlOSP

JNE APsyEN - Dijon 2023 29



(%)
Vous accédez a www.parcoursup.fr en

ligne, quelle est la bonne adresse...

A: https://dossier-parcoursup.fr/Candidat/authentification
B: https://dossier.parcoursup.fr/Candidat/authentification
C: http://dossier-parcoursup.fr/Candidat/authentification

D: https://goo.gl/EseFoH

B W . parcoursup

Rerummiaus reaN st Entrez dans el

INFO FLASH : M'out

C'est quoi ? Lecalendrier Boite aoutils

i s ézAPstN France

Association des Psyfhologues et de Psycholoq\edansIEducanonnat ionale
facebook com/apsyen

Education, développement et c

Membre de la SFPet de ’AIOSP

(%)
Un site Internet vous demande de payer

pour un logiciel gratuit...

A: C’est pour les frais de communication
B: C’est pour les frais de téléchargement
C: C’est pour les droits d’auteur

D: C’est une arnaque

Essayez aussi: t2lécharger vie media player, t2lécharger vie gratuit, suite.

Telécharger VLC
Dernigre Version en Francais Installation facile et rapide Icil

vic.logiciel france.com Avast Antivirus 2012

Télécharger Lantivirus Gratuit
Telecharger WinRar Avast. Protection haut niveau.

Demiére version en Frangais Installation facile et rapide Ici Avast-Free.com/Antivirus 2012
rar.nouvelleversion.nat

Antivirus Avast Gratuit
Protection contre les virus
informatigues
Antivirus-Avast-Gratuit.com

Plus d’annonceurs : telecharger vic

Télécharger VLC media player sur Oﬂnet Telecharger com

VLE media player est un lecteur muli éger. La en

ressources du programme @ éé rédute au minimum pour fonctionner parfaitement L

wrwew. 0 net. I . -Encache Teléchargez MSMN Messenaer

WS Messenger - Télecharger
VLC Media Player  Intemel Derniére Version - 100% Gratuit
Captures Actualites Winportal fi/MSN_essenger
#uis Des Jeux
I X Telécharger Driver  Comparatifs et Tests
www.apsyen.org VLC Nouvele Version 2012

Plus de resultats de Olnet.com » Télécharger VLc média player

Gratuit en Frangais
VLC.2012.gratuit.tutomax.fi/

Téléchargement terminé : VLC media player - Olnet ... 3
facebook.com/apsyen Le puissant lecteur multimédia atematif capable de lire nimporte quelle vido - windows

Télécharaement terming

JNE APsyEN - Dijon 2023
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(%)
Marre d’utiliser Onisep.fr avec les
publicités ?
A: vous masquez les bords
d’écran avec du papier

B: Vous zoomez pour ne
voir que la partie sans :

e, ED sk frtvtcmmonnr ERIEES
publicité Q B e —

C: Vous utilisez un bloques a
de publicité R [

COMMERCE
MANAGEMENT

D: Vous utilisez onisep-

1 DECOUVRIR LE COLLEGE MARKETING

services.fr ‘j‘i‘ﬁ ﬂ{.g
www.apsyen.org | 52 APS EN, France

Association des Ps Iogues etde Psychok)gce dam | Educauon nationale
facebook com/apsyen

ication, développement et conseil en orient

Membre de la SFPet de I'AIOSP

Le bloqueur de publicités

ey
Q ks

Revoir les conférences du salon virtuel 2015

e

I ——

Revoir les conférences du salon virtuel 2015

Associati

‘CRIENTATION EX LiGKE
F MA SECONDE CHANCE

facebook.com/apsyen

H WA VORE £COMTMIGUE
HB WA VO LITTERARE

JNE APsyEN - Dijon 2023 31
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* Ainstaller sur chacun des navigateurs que
vous utilisez

Le bloqueur de publicités

* Sur Firefox, il est intégré en standard, il suffit
de I'activer depuis les extensions (uBlock
Origin)

* Le plus connu est Adblock Plus

é?APS EN, Fr*

Associa dePsy ogues dPyhloqd

facebook com/apsyen

Membre de h SFPet de I hivo

()
Vous distribuez un document sur les sites

les + utiles aux consultants

A: Vous copier-coller les adresses

B: Vous indiqguez comment
accéder au site

C: Vous raccourcissez les adresses
des sites repérés

D: Vous envoyez un doc par mail

é?APstN France

Association des Psyfhologue: dPyhloqd |m

facebook com/apsyen
Membre de la SFPet de IAIOSP

JNE APsyEN - Dijon 2023 32
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Le raccourcisseur d’URL

* Une URL classique:

— http://www.ac-nantes.fr/orientation-et-insertion/resultats-et-
inscriptions/apres-le-bac/

* La méme raccourcie:
— http://go0.gl/259DLJ

* Permet la réduction d’une URL afin de rendre une page accessible par
I'intermédiaire d'une tres courte URL.

* Permet I'échange d'une adresse Web dans des services de communication
ou le nombre de caracteres par message est limité, messageries
instantanées ou les microblogs ;

* Celarend plus simples la lisibilité et la mémorisation d'une adresse web

www.apsyenorg | G?APS EN, France

Association des Ps quues etde Psycholoq\e dans | Educanon nationale
facebook comlapsyen

Education, développement et conseil e

Membre de la SFPet de l’AlOSP

@

* Vous accédez a ces services de deux maniéres principales:
— Entant que service en ligne

Le raccourcisseur d’URL

— Entant que complément d’un navigateur
* Le service en ligne est intéressant si vous travaillez sur un autre ordinateur
que le votre. Le complément mieux adapté lorsque vous étes sur votre
propre ordinateur.
* Exemples de services en ligne:
— Google url shortener (qui va disparaitre)
— Bit.ly
— Frama.link
* Exemple de compléments
— Copyshort url
- UrI link

'wwwapsyenorg | é? APsyEN, France

 facebook.com/apsyen | A it s et

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP
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(%)
Pour participer a un salon vous voulez faire

un poster de la page d’accueil du site (A3)

IRIENTATION 0606 [T
. e Pays de la Loire Soriintis ates formas vout o tous
A: Vous faites défiler ; i

I'écran et capturez autant e [ _ Parie visile  'écran
de partie qu'il faut

B: Vous réduisez I'image
en utilisant le zoom

C: Vous changez de
navigateur pour voir si
c’est mieux

D: Vous utilisez un outil
de capture d’écran

facebook.com/apsyen

'enregistreur de page
* FireShot permet des ‘

V2 cmsnmmto: | O U + A0 P8-a B0 =
captures d'écran de pages .. L. .
Web. Vous pouvez modifier = %= W
et annoter vos captures e :
Impwimes...
1 . : =
d'écran instantanées. e

Couvre avec un logice exteme

Passe 33 verson Fro |

At [ =N )¢

* |déal pour:
— pages de capture Web entierement
— V capture seule partie visible de la page
— V sélection de capture
— V Enregistrer capture d'écran sur le disque au format PDF, PNG et JPEG
— V le presse-papiers Copie d'écran
-V Imprimer capture d'écran s

www.apsyen.org | & APsyEN France

facebook com/apsyen “

mem#ve‘ogpuneta onsellen mna

Membre de la SFPet de ’AIOSP e ) A

JNE APsyEN - Dijon 2023
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Pour présenter des métiers vous voulez

montrer des vidéos Onisep, sans Internet

A: Vous cherchez s'il
existe un service en ligne
qui le fait.

B: Vous utilisez un DVD

C: Vous cherchez si on
peut télécharger la vidéo
D: Vous utilisez un outil
de récupération de vidéos

www.apsyenorg | ézAPstN France

Association des Ps) logues et de Psychologce dans | Edu(auon nationale
facebook comlapsyen

tion, développement et conseil er
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Le récupérateur de vidéo

* Vous pouvez récupérer
une vidéo en ligne sur
tous les supports. C’est

plus ou moins simple. G'Hmemm e @ + & © By

1) Scoop.it! () Diigolet ' Annuweb

* Cela vous permet de
proposer la vidéo
lorsque vous n’étes pas
shr de 'accés Internet.

arge sar

‘ Telécharger & convertlr
Tétbcharge le média et e convert: dans un autre format

Copier ["URL
Copie [URL du média dans le

@ Ajouter a la liste noire
Les détections dapuis catte source n'activent pas s moduls

* Lutilitaire le plus simple
a utiliser est
videodownload helper.
C’est une extension de
Firefox et Chrome.

| www.apsyen.org | &APS EN France

facebook com/apsyen sociton ds s etdePoy

ation, diveloppement t conselen orienta lv.)n
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Sur Onisep.fr
comment améliorer la lecture ?

A: Vous connectez

BCG omsep fr 2=

un écran + grand e e Tae : S
B: Vous agrandissez ~ * B Ftcuncoeor QRN
. q -wﬁi‘:‘wﬁ:m-‘un--m,i g
la police du texte s e e e e ey
C:Vous changez de  finiverdic apres e bac &5
navigateur e porp ot gl gLl oy T .

5 MA SECONDE CHANCE

D: Vous zoomez
avecle +etle -

www.apsyen.org | 52 APSl{EN France,

Association des Psyfhologues et de Psychologie dans Education nationale
facebook.com/apsyen

Education, développement et conseil en orientation
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Le gestionnaire d’affichage

L] ))I.

% onisep fr o=

le numérique )

Q E ¥ I TELECHARGEMENT m [

Collége
Les classes de 5e et de de

Nouvelles matires, seconde lsngue vivante cbligataire, Wintraires de gécowerte  mwer | 3 LIBRAIRE
I'errée en classes de Se ef de de, le nivesy dexigence s®eve et le travall personnel est > ONISEP TV
encare plus importent. Les haraires stallongent également. Woici comment Papprétender au | Kb MON ORIENTATION EN LIGHE

mieux H MA SECONDE CHANCE

onisep.fr U Read Later

Les classes de 5e et de 4e

! I 3minread = original

Nouvelles matiéres, seconde langue vivante obligatoire,

itinéraires de découverte... Avec l'entrée en classes de 5e et
’apsyen‘or ) & A de 4e, le niveau d’exigence s'éléve et le travail personnel est

facabook com /aps = asso encore plus important. Les horaires s'allongent également.
. y

Voici comment I'appréhender au mieux.
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'exemple avec Firefox
(le mode lecture)

(€)= @ B ‘ ® www.onisep.fr/Choisir-mes-etudes/Apres-le-bac/ v E\

Le mode lecture est une

£# Les plus visités B Importés B onisep [ Padiet a8 B Divers B Monorientation fr @ fcoop.it! qQ.,.ne,h,..gdg.g(m,et E|

fonctionnalité de Firefox qu Plus de la moitié des bacheliers ES optent pour un parcours universi
réduit I'encombrement de la &
page web : boutons, e
publicités, images de fond...
Ce mode permet également
de modifier la taille du

texte, le contraste et la mise
en page pour offrir plus de
lisibilité.

Sous d’autres navigateurs
vous devez passer par des
extensions :

\FOCKET, Tranquy
Evernote Clear]

Economie et gestion

spécialiser dans le cadre d'un master (pour 2 années supplémentaires). Plusieurs domaines leur sof

contrastwerkstatt/Fotolia.com - Plus de la moitié des bacheliers ES optent pour un parcours unive|

Read&
facebook.com/apsyen Les bacheliers ES sont nombreux dans ces filieres qui forment en & ans {licence, puis master) & la |

aux ressources humaines, au commerce, au marketing, & la banque, & la finance... Si un intérét mar)|

é?Pour récapituler sur les compléments
indispensables

= Un bloqueur de publicité
v AdBlock, Adblock Plus
= Un raccourcisseur d’URL
v Google URL shortener / Frama.link
= Un enregistreur de page
v' Fireshot
= Un récupérateur de vidéo
v" Video downloadhelper
®  Un gestionnaire d’affichage
v’ Pocket, Tranquility Reader, Evernote Clearly
®  Un gestionnaire de mots de passe
v’ KeeFox, Kee, KeepassSync

www.apsyen.org Q‘f?APsyEN France

 facebook.com/apsyen | oy ety
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Pour conclure

* Le numérique est avant tout une technologie
* Quelle est la vision que nous en avons ? é?

* Importance de la culture numérique pour
comprendre ce qui se passe

» Le numérique est vraiment une réalité dans la Outils
pratique des conseillers d’orientation et des ot services numériques
psychologues professumyls ‘
* Les outils de communication font partie des ¢ communication

outils des psychologues (prolongation du face & pourles PSy-EN
Y TET= 1=

face)
* Nécessité de conserver la relation avec le réel e
(I’accompagnement) Cliquez sur I'image pour télécharger le document
[T 6 APsyEN, France
face baok com Iapsyen st dos oySictogues o dn Pychclgh dars Eucation ol
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