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A Questions réponses a partir de situations
concretes

A Quiz ludique
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Définitions
A La connaissance de son gnvirvonngmAent ips}itutionne
t QOSESNDAOS RS
LINE FSaa
A Morale : Quelles sont les conséquences de ses acte
A Ethigue: Comment on exerce son activité?

A Déontologie / 2 YY Sy
qui régissent une profession?

Association des Psyd Ioguese!dePsycholoq\eda leducal\unnal onale
tion, développement et conseil e

d?APsyEN France

Membre de la SFPet de I’AIOSP
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Fonction publigue 3 obligations:

devoirde réservediscrétionprofessionnelle, secret
professionnel

information du publig

devoirRQ26SA&aal yoSo
Déontologiedu fonctionnaire:
Déontologie de®sychologuess principes: respect et

compétence, responsabilité, rigueur; intégrité et probité;
respect du but assigné.
CommissiorNationale de I'Informatique et des Libertés

(CNID:

au déréférencement

Association des Psy!

facebook com/apsyen

[ QSESNDA OS RS f

développement du droit des personnes; et de leur dignité,

droitRQF 00543 RNRAG RS NBOGATA@IfGAZzyS RNRAG RQ2LILIRAAG

CommissioRQl 00848 | dzE R2 OdzyS¥ i a HtgMvkweadati N GAF& 6/ ! 5!

La Commission d'accés aux documents administratifs a été
créée en 1978 pour assurer la bonne application du droit
d'acces

logues et de Psy(holoq\e dans | Edu(anon nationale
Education, développement et conseil

é?APstN France

Membre de la SFPet de I’AIOSP

servicepublic.fr

fonction-publique.gouv.fr

vie-publique.fr

référentiel Marianne

¢SEGS &dzNJ £ Ql dzi2NAGS LI

Legifrance.gouv
codededeontologiedespsychologues.fr
cnedp.fr

Secret professionnel
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A Loi informatique et liberté
A Loi RGPD

Al 2A &dzNJ £ I

A Les références et les grands principes

A Code de déontologie des psychologues
NEF2yRI
A Loi sur la déontologie des fonctionnaires (20

Numeérique et deontologie

Public cible :

Société

Professionnel

Institution

Association des P: dans 'Ed

facebook.com/apsyen

Education, diveloppement et consellen orentation

Membre de la SFPet de ’AIOSP

| www.apsyen.org | & ApsyEN France

Synthése

1 3.

é?: y SESYLX S RQSYIljdzs GS & dzNJ
guestion du RGPD

5.

Les enseignants utilisent le

numérique dans un cadre Les outils dedies et mis a

Un besoin déquipement des

sont
fortement concurrencés par les
principaux outils du marché

pédagogique, davantage que
pour la vie scolaire
Ces usages sont corrélés au

niveau  d'enseignement Lutiisation de solutions EdTech reste

minoritaire.

des formations p!

m"_

écl éléves au
lyc vec les parents pour construire 0, Les demandes
elle et primaire  leur cours 50% pour améliorer le quotidien

2. utilisent exclusivement des outils du
Le choix de I'outil est principalement déterminé par marché Equipement complet foumi par | ggo, J
sa simplicité et son prix 3 ladminisraton |

o 0 cooute e ok B0 e R

= utilisent les solutions du ministére P ————————
utilisent un outil car il respecte le RAPD Fétablissement 4% ‘
o
58% = un outil car il est pratuit 6
; : ¢ . 7

59% I un outil car il estfsimple utilisent des solutions EdTech Un consensus, quelque soit l lieu ou
a le niveau d’

Travts—paTtae—" ot valeur W 70% vec des spé cependant : la
numérique éducatif... connexion est un sujet plus présent en
Mais des doutes quant 3 cité & réduire les inégalités entre éléves milleu rural, les In les
ou simplifier leurs taches administratives éléves plus fortes en colléges et lycées

Syn-Lab. Nz g .
‘1 TERRITOIRES

qgr\r Dyl_l‘l FICIIILC

on des P et de Psychologie dans Id|

facebook.com/apsyen

Source: Synlab. 2020Barométre des usages numérigues des enselghehl

Education, développement et conseilen orientation

E81688.7 novembre 2028(ps:/ftinyurl.com/y4 757bag.
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A Fatouest inscrite sur un niveau 4éme dans un collége public. Elle est
déscolarisée depuis 2 ans. Elle suit sa scolarité dans une structure
partenaire de I'éducation nationale. Sa situation personnelle est
complexe. L'équipe du college souhaite rencontrer I'équipe diriacture
partenaireafin de faire une synthése sur sa scolarité et la suite a donner g
cette prise en charge. La décision prise : une orientation vers un dispositif
interne a I'éducation nationale. LRsyENloit rédiger un avis pour intégrer
ce dispositif

A Quepeut-il écrire de la situation personnelle datou?

A Commenttransmetil ce document ?

A Aqui?

A Ouserat-il conservé au CIO ?

A Rectorat, DSDENous eIIe forme?

acebook com/apsyen & Asyouanondes?sy(' 10:\\5:e!deP‘sy‘choloq\edanledu(anonnatonale
Membre de la SFPet de 'AIOSP

A
A
A
A

facebook com/apsyen

Cas 2

Davidscolariséen terminale dans un lycée privé, se rend dans un CIO pou
faire le point sur son projet. en arrivant au Cil@mpli une fiche ou il doit
noter son nom, prénom adresse, tel. et situation perso... au moment du
rendezvous. Son pére explique &syENjue son fils est en situation de
handicap. Qu'il est nécessaire de constituer un dossier a la commission
handicap ou médicale. Le jeune interrogd’lyENsur cette fiche qu'il a
rempli a son arrivée :

Quelobjectif ?

Ouiront les données ?

Quipeut lire les informations ?

Qu'estce que lePsyENa noter sur somvis?

APS EN, France

Association des Psy logues et de Psy(holoq\e dans I Edu(anon nationale
Education, développement et conseil en orientats

Membre de la SFPet de I’AIOSP
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Quelqgues interrogations (vrai /faux)

Transmission de données

A Je peux adresser mesmpterenduspar mail.

A Jaile droit d'utiliser ma messagerie professionnelle a des fing
personnelles.

A Pour échanger des documents facilement avec les collégues
du CIO le plus simple est d'utiliser Google Driedpbox/
WeTransfert

Associat dePsy ogues !dPthch ns Education nationale

rientat

face!

: é?APS EN, France
book com/apsyen

Membre de h SFPet de I’ AIOSP

Quelqgues interrogations (vrai /faux)

Communication

A Je peux communiquer des informations pahatsAppauprés
de mes collegues

A Un consultant qui ne peut pas se déplacer, vous demande un
échange ewisicz |j aXBeéivous répondez

A Je peux utiliser les réseaux sociaux dans le cadre de ma
pratique professionnelle

APS EN, France

Associatio dePsy og thyhloqd IEd

facebook com/apsyen s i
Membre de h SFPet de I AIOSP

JNE APsyENDijon 2023 5
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Quelqgues interrogations (vrai /faux)

Sécurisation des données goste :

A Les professionnels sont responsables de la conservation des
informations qu'ils ont recueillies sur un éleve.

A Je peux utiliser des outils en ligne pour stocker owapte-
rendusd'entretien.

A Je suis tenu de sécuriser mon poste de travail.

Association des Psyfhologues et de Psychologie dans [Education nationale
ducation, développement et conseil en orientation

S i}APsyEN France
‘acebook.com/apsyen

Membre de la SFPet de ’AIOSP

Quelqgues interrogations (vrai /faux)

RegleR Qdza | 38 Y

Au CIO l'usage des réseaux et services informatique est soumis a
l'acceptation d'une charte.

Le code de déontologie ne concerne pas les technologies numériques.

¢ 2 dza f,éAé ALJé,Lé(?K’zif“’z:EIQZSé} R2A@QSyid &aQa
RSLI NLSYSYuU RQSESNDAOSO®

Les familles peuvent consulter le dossier de leur enfant au CIO.

[ QSEAAGSYOS RQdzy FAOKASNI Ay TF2NNI
connaissance du public par une affiche.

La loi informatique et libertés concerne uniquement les fichiers

informatisés.
APSYEN, France

Associatio dePsy logue: thyhloqd IEd atio

facebook com/apsyen Edcton,dveppement et conen s

S S

Membre de la SFPet de I AIOSP
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A Une série de principes portés par des grands
textes (internationaux et nationaux)

Al Sa @I £t SdzZNE RS f QSO2¢
A Une éthique (personnelle ou collective)
A Des régles juridiques encadrantes

Le cadre de référence

. &APSYEN France
i o i

Membre de la SFPet de I’ AIOSP

Les grands principes

A A retrouver dans des écrits structurants
comme les grandes déclarations: universelle
RSa RNRBAOA RS f QK2 YYS
RS tQSyTlyia Sa tI Oz
if] A0SNIS RQSELINB&aaArAz2y
I Protection de la vie privée
iLYGSNsGa YI2Sdz2NaA RSa

P

APSYEN France

facebook.com/apsyen 5: A i et

Membre de la SFPet de | AIOSP

JNE APsyENDijon 2023 7
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A Equité, égalité des chances, éducation a la
lutte contre les discriminations

A Laicité
A Neutralité
A Loyauté

Les valeurs

www.apsyen.org Q?APS EN France

Associa dePsy ogues dPyhloqd ns Educ

facebook com/apsyen Source EducSCOL]
Membre de la SFPet de IAIOSP

L

A Notion plus personnelle qui correspond & un
ensemble de valeurs qui vont encadrer la
pratique.

Al y2GSNJ |jdzS f QS KA Ij dzS
de groupe de professionnels

Une ethigue

www.apsyen.org é? APsyEN France

facebook com/apsyen Aochlonides s chclogedas

ducation, développement

Membre dela SFPet de IAIOSP

JNE APsyENDijon 2023 8
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~

A Loi sur laefondationR S f QS O02 € S

i Les enseignants avec les cadres ont la responsabilité de
FI @2NAASNI f Qdzal 3S NBalLRya
tous les éléves

A Inscrit dans la loi de refondation de 2013
At Xt ASNJ RQdzyS SRdzOGA2Yy OA(G28Syy

A Responsabilité a la fois législative et personnelle (sa propre activit
professionnelle; déontologie et éthique personnelle).

Al 2A LI2dNJ £ QsO02t S8 RS € ¢

www.apsyen.org &APstN France

Association des Psyfhologues et de Psychologie dans Education nationale
facebook.com/apsy

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

Le «Code de déontologie des
psychologues

CHAPITRE Il : LES CONDITIONS DE  CHAPITRE Il : LES MODALITES CHAPITRE V : LE PSYCHOLOGUE ET
[Q9-9w/L/9 59 [! twBCOpLLhB{ 59 [ Q9 - QADIEFUSION WE CAPPSYCHOLOGIE

! NJi AOES ¢ Y [ QSESNDAOS LK 20 ajpratifue 8 psyBhoingudiest OK 2 f 2/titiS30 : Le psychologue a une responsabilité dans
une priée dans des locaux indissociable d'une reﬂexlon critique portant sur ses OS ljdzQAf RAFTFdAS RS I+ LE&Y

adéquats et qui garamlssem \a confidentialité. Le OK2ZAE RQAYGSNBSYidA2y® 9 trofessifrbaupieS duiibiR atides medias Il de dzE

psychologue dispose de moyens suffisants et adaptésméthodes ou techniques employées. Elle nécessite  montre vigilant quant au respect du présent Code

a ses actes professionnels et aux publics aupres une mise en perspective théorique et éthique de dans les conditions de sa participation & tout message
desquels il intervient. cellesci. diffusé publiquement

LE LINBGS3IS O2y(NB (2daiS AR A3 QGNBdhIREEIR Sl SikeleS RSA
R2yySSa O2yOSNYIy( aSa AfithocbiaSoled pefsinieies di Baibriveed 4208 Y

soient le contenu et le support. afférentes a son activité de maniére a préserver la vie
Article 18 : Les documents émanant d'un psychologueprivée des personnes en garantissant le respect du
sont datés, portent son identité, son titre, son secret professionnelLorsque ces données sont

numéro ADELLI, ses coordonnées professionnelles, sa utilisées a des fins, de publication ou de

signature ainsi que le destinataire et I'objet de son communication, elles sont |rpp_érgl|vement traitées A )

écrit. Seul le psychologue auteur de ces documents Rl ya S NBaLSOG Foazfdz RS tQly2z2yeyYl oo

est habilité a les signer, les modifier, ou les annuler. Il Article 24 - Le psychologugrivilégie la rencontre

fait respecter la confidentialité de son courrier postal effective & toute forme de communication a distance

ou électronique Il doit resterpersonnellement identifiable et veiller &
sécuriser les échanged utilise les outils et les . ;
techniques de téléconsultatioren tenant compte des Source: LE COPEode de déontologie des psychologues.
spécificités et des limites de la cyberpsychologie Code Frangals e
NBais FGGSYyGAT t fQso2t dgRy %b | YeBaPgupsTaCanyule les
vigueur et aux recommandations des organisations 20 Septembre 2021, ( igne] o
internationales de psychologie. DUD.I- les friCode

de-Deontologiedes.html

www.apsyen.org é? APsyYEN, France

facebOOk com /apsyen Association des Ps) et de Psychologie dans Itd\

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP
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Signez le code en ligne

www.apsyen.org é? APsyEN France

Membre de h SFPet de I AIOSP

‘52 Sécurité informatique et sauvegarde
des données

A RGPD (Réglement Général sur la protection
des données).
I Fort retentissement au niveau médiatique
I Impact européen important
I Articulé sur la reglementation francaise

Evolution de |'imérét pour cette recherche

facebook.com/apsyen [l Elaton divioppament i coselenrrttin
Membre de la SFPet de ’AIOSP Source: Google tren

JNE APsyENDijon 2023 10



L

Origine

Tandis que le ministére de lintérieur dével la

de ses renseignements

Une division de I'informatique est créée & la chancellerie

< Sularl » ou la chasse aux Francais

f
tQSEAéGsyOS RQdzy LINR2Si
Lb{99 &

facebook.com/apsyen

A Fondé sur la loi Informatique
et liberté (1978),

A Créée en méme temps la
CNIL (autorité administrative
AYRSLISYRFIYyGS |
respect de la loi )

A CNIL : ¥= autorité
administrative indépendante
OYFAYGSYlFyd At
o2YYS S8 /{1

AOFGA2Y RQdzy

Si RQ& NI GGl OKSNg

52 APsYEN, France

Association des Psyfhologues et de Psychologce dans It Edumnon nationale
Education, développement et conseil en orientatior

Membre de la SFPet de I’AIOSP

A Philosophie particuliére:

OF N} OG8NB LISNBR2YYySt I O2yOSNYI
A Texte a visée humaniste et personnaliste
it NeGs§3aS tSa R2yysSSa Sy GFyd I dx

.apsyen.org

facebook com/apsyen

Principe de base de la CNIL

[QAYF2NNI GAljdzS R2A4G sGNB | dz & SNJ
L2NISNI FGdSAYyGS yA £ fQARSYiGAGS
liberté individuelles ou publiques. Toute personne dispose du droit de
décider ou de contrdler les usages qui sont fait des données a

(fondamental pour le respect de la dignité des personnes)
Peu présent aux Etats Unis par exemple

q(? APsyEN, France

Amxlallondesk et de Psy
Education, développement et c crall & omul

Membre de la SFPet de I’AlOSP

INE APsyENDijon 2023
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A Aucune décision produisant des effets
2dzNARALdzSa t f QS3I NR
SUNB LINRAS &adzNJ €S &s
traitement automatisé de données destiné a
RSTFAYANI £ S LINRPFAE RS
certains aspects de sa personnalité.

i Cf. place des algorithmes
I Cf. débat sur Parcoursup/APB

APS EN France

Membre de h SFPet de I AIOSP

BL22Y adzNJ t Qlf !

Evolution du contexte

Ahy LI &aasS RS tI ONBI G
tiers (administration), a la création de
R2YYyS$SSa LI NWem&QAYyRA DA K

A On passe également & une collecte massive o
données couplée a une commercialisation de
ces données (économie des données)

syen.org i) APS}(EN France

facebook comlapsyen sociion desPyfhologue

Membre dc h SFPet dc | AIOSP

JNE APsyENDijon 2023 12
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Al Q9 dzZNR LIS RSOASY(d dzy SalLJ
données personnelles devient relativement élevé.
i¢NBa FyOASYy RIya fQKA&AG2AN
ibQSEAAGS LI & FAff SdzNE®

A 2004: adaptation de la directive européenne dans le
droit francais.

1995: Directive européenne

Avec legéglements, les décisions et les recommandationsdietivescommunautaires font partie
du droit dérivé de I'Unioreuropéenne. A la différence d'ugglementcommunautaire (acte Iégislatif
contraignant) qui s'applique totalement et directement, udieective donne des objectifs a atteindre par les

pays membres, avec un délai (chaque pays est libre d'élaborer ses propres mesures pour les atteindre).
Source: Wikipédia, Europa.eu

@APSXEN France

Membre de la SFPet de I AIOSP

é?2014: Démarrage des reflexions sur l¢
RGPD/GDPR

A Campagne de lobbying énorme

AarasS Sy LX I OS RQdzy NB 3If
directive (plus contraignant)

A Philosophie basé sur la loi de francaise de 78

APS EN, France

facebook com/apsyen i’ i Pii o Siopmens ”""’" il

rientat

Membre de la SFPet de ¥ AIOSP

JNE APsyENDijon 2023 13
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A Défini la donnée a caractére personnel
i Nom, nymérojdentifiant, données de localisation, ) .
RN aasS Ltx AYlFI3IS> azy RS I O2AEZX
A Défini les données sensibles (+ protégées) -
i/ 2y@A0GA2ya O602LIAYAZ2Ya LJ2f A @AY dzSa X0 ]
i 52yySSa 0A2YSONRIjdzSas 2NASYdlL A2y 1§
i Interdit par défaut sauf consentement utilisateuresese Données
A{QFLIX AljdzS dzyAljdzSYSy i Sy'se%h)@s RS R
i vdzQ88GljdzS fQly2y@YAal dA2ycagsldues & S dzt
le nom) et la pseudonymlsatlon (générée via une clé
ROARSYGATAOLFIGAZ2YD Données de poltigeen

santé religieuses,

d? APS EN, France

Association desPsy( Ioguese!dePsycholoq\eda leducal\unnal onale
ication, développement et conseil e

acebook com/apsyen
Membre de la SFPet de I’AIOSP

L

Al S wDt5 aQl LILX AljdzS Rsa |
A 1l défini la notion de traitement de maniére assez
large:

I Toute opération liée a une donnée a caractere personnel
est un traitement
A Collecte A Structuration A Consultation A Interconnexion
A Enregistrement A Conservation A Utilisation A Effacement
A Organisation A Modification A Publication A Destruction

i Met en place un responsable du traitement (DPO)
A Personne qui défini les finalités du traitement

é? APS EN, France

Association des Psy logues et de Psy(holoq\e dans | Edu(anon nationale
Education, développement et conseil

La notion de traitement

facebook.com/apsyen

Membre de la SFPet de I’AIOSP

INE APsyENDijon 2023 14



La question de la localisation

A La réglementation impose que les données soient
stockées dans un pays qui ait un niveau de protectio
compatible avec le RGPD

i Liste de pays compatibles (peu importante) sur site CNIL

i Débat sur le cas des EU
A Safe arbor
A Privacy shield

A Cas par exemple de la plateforme de correction WIS
V (QGlobal)

i s &APS EN, France

Association des Ps quues etde Psycholoq\e dans | Educanon nationale
facebook com/apsyen

Education, développement et c

Membre de la SFPet de l’AIOSP

Q-Global

Whois Record for PearsonClinical.com

= Domain Profile
Registrant Domain Administrator
Registrant Org NCS Pearson, Inc.

Registrant Country US

Registrar C5C CORPORATE DOMAINS, INC
IANA 1D: 299
URL: www cscprotectsbrands.com
Whois Server: whois.corporatedemains. com
domainabuse@cscglobal.com
{p) 18887802723

Registrar Status clientTransferProhibited

Dates 4,027 days old [ad
Created on 2007-10-05
Expires on 2019-10-05
Updated on 2018-09-30

Name Servers N5-1007 AWSDNS-6L.NET thas 11,678 domains) ~
N§-1195 AWSDNS-21.0RG (has 10,658 domains)
N5-1986 AWSEDNS-56.COLUK thas 387 domains)
N5-337 AWSDNS5-42.COM thas 11,918 domains)

Tech Contact Domain Administrator o
NCS Pearson, Inc b
200 Old Tappan Road,
Old Tappan, NJ, 07675, US
dmcaagent@pearsoned.com
{p) 12017675000 (f) 12017675000

: sye IP Address
" .a n.°rg IP Location
ASN

facebook.com/apsye ,

16814672 40 - 1 other site is hosted on this server
[E - |owa - lowa City - Nes Pearson Inc.

B AS118%2 PEARSON-NA - NCS Pearson Inc, US fregistered Jan 29, 1999}

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

JNE APsyENDijon 2023
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Développer de bonnes pratiques

A Sécurisation des données
i Du poste de travail
I Des outils de communication
i Des outils de protection
i 5S4 LISNALIKSNRARIdzSa Fraa20ASa oavyt
i Des outils de sauvegardes (clés, disque dur, cloud)
A Présence en ligne
i Le site Web de la structure
i Les réseaux sociaux
i Les outils virtuels de présence a distance

www.apsyen.org &APstN France

facebook com/apsyen sociation ds Peyfhologueset de Peychalogie dans Mducationnatonle

Education, développement et c

Membre de la SFPet de lAlOSP

@

{dzNJ € ljdzSadArzy RSX

Transmission de données

| www.apsyen.org é;) APsyEN France

facebook C°m/apsyen sctindes

uuuuuu développement et c onselen orienta

Membre de la SFPet de l’AlOSP

JNE APsyENDijon 2023 16
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)
Vous souhaitez communiquer un comp

NEYRdz LI NJ YI Af =

A: Un fichier de type Portable Document File
(fichier .Pdf)
B: Un document Word (fichier .doc ou .docx)

C: Une image ou photo du document que vous
scannez (fichier .jpg)

5Y x2dza yS fQSy@2eSi |
fiable

&APSYEN France

Membre de la SFPet deIAIOSP

facebook. com/apsyen

&H
Vous souhaitez echanger des données ;

RSa O2ftf §3dzS
A: Vous utilisez Dropbox, comme a la maison
B: Vous utilisez une clé USB
C: Vous aimeriez bien utiliser un servicg: du
a9bX Yl Aa At yQe Sy |

5Y +2dza yS tQSyg2eSi |
fiable

Su g aprwEor &APSXEN France

Membre de la SFPet chAIOSP
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Filesender

@FileSender

par RENATER

"o oe

Conn exic
Accueil  Francais  Aide

Apropos | BOISE

rransfert sécurisé de fichiers volumineux

Un service développé et hébergé par RENATER pour répondre aux besoins des membres de sa communauté st qu
ogiciel libre FileSender twwwflesender.orgh

Pour envayer vos fichiers ou pour inviter vos interlocuteurs

& vous en envoyer, connectez-vous !

© 2013 RENATER - Tous droits réserves.

d?APS EN, France
acebook com/apsyen

Association des Psy( logues et de Psycholoq\e dans Educaionnatonle
ation, développement et ¢

Membre de la SFPet de I’AIOSP

AIS

Permet:
i

i

i

facebook com/apsyen

azyid RSa LAE20GS
dans un fichier (en géné
A

Des économies de papier

58 02y aSNWBSNJ dzy R2OdzySyii
55 RA&AGNROdzZSNI dzy R2O0dzySyil

Nécessite:

Le mel de la personne ou

un support de stockage

Le plus connu: PDFCreator (gratuit)

Le plus élaboré: Adobe PDF writer (payant)

Les imprimantes virtuelles

iS4 RQAYLINBaA
ral PDF).

Ar2y

f 2 N&BI dzQ2 y
i AYYSRAL (

é? APS EN, France

Association des Psy logues et de Psy(holoq\e dans I Edu(auon nationale
Education, développement et conseil en orientats

Membre de la SFPet de I’AIOSP

JNE APsyENDijon 2023
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L

A En rouge les imprimantes virtuelles
A A définir par défaut avant (coche verte)

Adobe PDF Envoyer & Onehlote i191 sur sirena Kyocera Classic Kyocera CS 30100
2010 Universaldriver

Lexmar  Universal SAI- Lexmark SHARP UDZ PCLE Soda PDF 3D
w2 AL T650n Reader

ézAPS EN, France
i’ '°° i i

Membre de Ia SFPet de I AIOSP

L

{dzNJ £ ljdzSaiAzy RSX

La communication au sein de
f Q)\)/éfl)\ﬂdz['])\zy S

| www.apsyen.org | & APsyEN France

 facebook.com/apsyen | st

Education, développemen

Membre de la SFPet de I AlOSP
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o
Pour échanger au CIO rien de mieux q

WathsApp

ui, de toute facon les échanges sont cryptés
WQIF AYSN}IYA 0ASY YIS
le droit
WS LISyasS 1jdzQAat T
Rectorat
Lt LI NYAG 1jdzS Q!
outil pour cela

d? APS EN, Fran;e

Associatio dePsy hologues !dPyhloqd IEducati

facebook com/apsyen

rientat

Membre de h SFPet de IAIOSP

Un outil de messagerie instantanée

Comme la plupart des messageries
(LA bt instantanées disponibles sur Internet, i
Tchap est une solution de P

est possible de sélectionner ses
messagerle instantanée et securlsee P

RSRASS Fdz&E 3Syd a|nt§g(§uteturé Br%s?nﬁs dans un annua
souhaitant communiquer entre eux OISO ES CiLEN e Sy
et échanger des informations plusieurs appareils (ordinateur,

sensibles depuis leur ordinateur. smariphone, tableite).

é? APS EN, France

Associatio dePsy logue: ldPyhloqd IEd

facebook com/apsyen

Education, développement et conseil en orientat

Membre de la SFPet de IAIOSP
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o
Un consultant ne peut pas se deplacer v

demande un échange eirisio
'Y +2dza yS LRdz@ST LJ a
Y +2dza dziAf AasSl QI LI
smartphone pour cela

C: Vous utilisez une application mise en place
par le Ministere pour cela

D: Vous aimeriez bien répondre favorablement
YIAa @2dza yS al @gSi LI i

Associat dePsy ogues !dPthch ns Education nationale

rientat

face!

: é?APS EN, France
book com/apsyen

Membre de h SFPet de I’ AIOSP

2 outils de visio professionnels

U Y -1

endeivous” o BBB

https://rendez-vous.renater.fr/ https:// visio-agents.education.fr/home
Rendezvous» est un service de Permetde rassembler un groupe de
webconférence accessible participants et : échange en direct,
directement sur les postes de gestion de groupe; calendrier, tableau
travail, tablettes et smartphone blanc

é? EN France

rientat

facebook com/apsyen

Membre de h SFPet de ¥ AIOSP

JNE APsyENDijon 2023
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@

[ NBYO2YyiUNB OA NI

Une vidéo sur le mode humoristique pour illustrer les
RAFFAOMZ §Sa RS € QSOKI y3S
- Nécessiter de bien s
préparer

- Peupler son espace
physique

- Préparer ses
R2O0dzySy i a X

-1 R LJU SNJ & ISourcd_jtlael(QOdﬂmmemrl com/qf8h72r

iocspsyersoril Q?APS EN, France
facebook comlapsyen

Associati dePs oqd IEdca» national
uummmp«n

Membre de la SFPet de lAlOSP

o
Vous recevez un SPAM avec un lien pc

vous désabonner

A: Vous cliquez sur le lien pour vous
déesabonner

Y +£2dza NBYOINBIT YI ydzS
dans votre navigateur

C: Vous répondez et indiquez que vou
voulez plus recevoir de publicité

D: Vous supprimez le message

| www.apsyen.org | é;) APS)/EN France

facebook com/apsyen socation ds P o

ducation, développemen

Membre dela SFPet de l AIOSP

JNE APsyENDijon 2023 22


http://tinyurl.com/qf8h72r
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L

{dzNJ £ ljdzSaiAzy RSX

La protection des données du poste
de travalil

www.apsyenorg | 52 APs EN, France

Assoclanonde Ps qu ues e!dePsychologcedamIEducauonnamnale
facebook comlapsyen

ication, développement et conseil en orientation

Membre de la SFPet de 'AIOSP

@ A & nhtps:/fwebmel.ac-nantes. fr/iwe_static/layout/main, html? lang=fr&32.0,

Jmportés E e Youlez-vous que Firefox enregistre cet identifiant paur ligolet E Redimi?
ac-nantes.fr 7

I joastell

I afficher le mot de passe

e pas enregistrer W
, . Authentification
A Je réponds:
Identifiant
I Enreg'Strer hiot de Passe ou Passcode OTF | £ el h
I Ne pas en reg IStrer Identifiant ou mot de passe oublié

1

www.apsyen.org Q‘f?APsyEN France

acebOOk com /apsyen Association des Ps et de Psy

Education, dbveloppement et consel en e

Membre de la SFPet de I'AlOSP

INE APsyENDijon 2023 23
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Il est facile de trouver le mot de passe

Mots de passe

Sur Chrome les mots de passe
stockés sont accessibles depuis
"Parameétre$ puis 'parametres
avancés. Dans la sectionMots

¥ Connexion automatigue

Mots de passe enregistrés

. . [ dandifr ACOP-ESTAGIG | eeeessseessesn
de passe et formulaires cliquez . . .. S,
sur IGerer IeS mots de passe [y webmail land1fr pric-3CopfaDC-SCEntif  sssesssses
enregistrés, choisir un compte et p wsipscmmess R —
cliquer sur Afficher" . ) sgenda sc-mantes sl e

cioBS.ac-nantes.fr admin - ssssmesseas

Jamais enregistrés

[ 192168039

® ac-nantesfr

e cioBSac-nantesfr

WWW.apayen ocg ij APS LIV m-l"l-aIrILC‘

facebook com/apsyen Association des Psy oguese d Pychologe dans Education ntionale

Education, développem:

Membre de la SFPet de IAIOSP

[
Vous étes dans la salle de documentati

Al 2 YYS)/G Tl ANB LJ2 dzNJ lj dzS |
voie pas les sites que vous visitez ?
il Y @2dza SGSAIYST f Q2NRAY !
i B : Vous fermez la session
i C:Vous ouvrez un autre navigateur
i D : Vous videz le cache du navigateur

www.apsyen.org i) APsyEN France

facebook com/apsyen Rsociuleidus e ychlogiedons

Education, développement et conseil en orien

Membre de la SFPet de I'AIOSP

JNE APsyENDijon 2023 24
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L

[ VI @ATFIOGA2Y LINA QD

AbS Ll a O02yasSNBSNI t okH@i gleu dz$
A Se connecter & des machines
qui ne vous appartiennent pas

-

A Vous connecter a plusieurs
comptes en méme temps

A Eviter les publicités ciblées aprés ﬂ
une recherche sur un site D oo miet| (W o | [W il

marchand ' = M

A Accés a la navigation privée 08

A Sous Chrome, OpéraC +S +n

A Sous Firefox, IE: C+S+p
e APS EN, France
facebook com/apsyen Association des P:“ Iogm etde Pyhloq d IEd cation nationale

Membre de la SFPet de lAIOSP

(3
Vous avez le droit de partager vos mots

LI aaS | gSOX

A: Le Directeur du Cl@sst le seul & pouvoir accéder a
@2a AYF2NXIO0A2yas OQSad y2N¥I
B: Votre conjoint

C: Votre collegue

D: Personne

wwwapsyenorg qe?APsyEN France

facebook com/apsyen Aochlonides s ychlogiedons

Education, développement

Membre de la SFPet de IAIOSP

JNE APsyENDijon 2023 25
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(3
Quel est le mellleur choix pour un mot ¢

passe ?

A: Un mot de passe simple, car
facile a retenir (azerty)

B: Un mot de passe de nom de fle /CI A
ou de vos enfants (Marguerite)

C: Un code incompréhensible a
retenir (%fg5x8!!)

D: Un numéro de téléphone
(0682425259)

lllustration: Chappatte (2016)

www.apsyen.org | 52 APs EN, France

Associatios dePs qu !dePyhologd IEducal nationale
rientat

facebook comlapsyen

Membre de Ia SFPet de I’ AlOSP

Quelgues éléments a connaitre

A Voir le module de la CNIL sur cette question
https://goo.gl/S3zgPL
A Utiliser un gestionnaire de mots de passe
T Keepass
T Zenyway
I Passwordsafe

| www.apsyen.org | & APS}lEN France

 facebook.com/apsyen | st

Education, msopp«n

Membre de la SFPet de I AlOSP

INE APsyENDijon 2023 26
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Quelques recommandations

AviaratAaasdl dzy v2i RS LI¥ aas dzyAaljdsS LkRd

méme mot de passe entre sa messagerie professionnelle et sa messagerie 1 ;ii:a‘ord
personnelle est impérativement & proscrire ; 3 12345
A/ K2A&aA84ST dzy Y24 RS LI aasS ljda yQtr 4 12345678
RQdzy y2Y RS 2a20AS0S: RQdzy'S RIGS RS [ Sty o
A Ne demandez jamais & un tiers de générer pour vous un mot de passe ; ; ;ii:ball
A Modifiez systématiquement et au plus tot les mots de passe par défaut lorsque o dragon
systémes en contiennent ; 10 football
A Renouvelez vos mots de passe avec une fréquence raisonnable. Tous les 90 j Az
un bon compromis (pour les infos. sensibles) P “piashdata
A Ne stockez pas les mots de passe dans un fichier sur un poste informatique
particulierement exposé au risque (exemple : en ligne sur Internet), encore moins
sur un papier facilement accessible ;
A Ne vous envoyez pas vos propres mots de passe sur votre messagerie personnelle ;
A/ 2yFAadNBiI S48 t23A0A8taz & O2YLINAA @20 NB

souviennent » pas des mots de passe choisis.

www.apsyenorg | G?APS EN, France

facebook o Iapsyen Association des Ps quues etde Psycholoq\e dans [Education nationale
Education, développement et conseil en orientation k
Membre de Ia spet de ral0spo0UTCE ANSEILPS://go0.gl/Spwhp

Un gestionnaire de mots de passe

e e
A Permet de stocker les mots d(= = = = =

| & (| 2 e - -

passe dans une seule et mén| "% T e e e

application protégee par un | ’im, : ?gggggg ﬁ L et o

mot de passe principal | e -

6 Group & Sample 475 Anomymous " o pdd Entry. Cirley

A Vous avez plusieurs outils : | i GED I e
T Keepass (libre) mm*wmfw:”:wzﬁ -

i Dashlane (en francais) e - Erangsee o

T EnPass (en frangais) | CEAILEE UL -

I 1Password (payant, propose un
mode famille)

'wwwapsyenorg | é? APSYEN, France

facebook.com/apsyen e ki s

Education, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

JNE APsyENDijon 2023 27


https://goo.gl/SpwhpI

(3
Pour plus de confort, vous utilisez

uniguement une clé USB pour travaillel
LY / QSaid GNBa LINY GAljdzS S
particuliers

.Y /1 QSad GNBa LINY GAljdzS Y
faites des sauvegardes tous les soirs

C: Oui et vous avez une clé sécurisée spéciale

5Y b2ys>s 0QSad GNBL) RIy3S

-

www.apsyen.org &APstN France

ducation, développemen

facebook ¢°m/apsyen Association des Ps g s
Membre de la SFPet de IAIOSP

L

{dzNJ £ ljdzSadAz2y RSax

ws 3t S& RQdzal 3S

www.apsyen.org é? APsyEN France

facebook com/apsyen socation ds P

ducation, développement

Membre dela SFPet de IAIOSP

JNE APsyENDijon 2023
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t 2dzNJ LJ dza RS

A2QdziAf AaS H 062dz LI dza
i5QF 002 NR
itla RQI 002 NJG 6 &
O®

Opéra web Konqueror Safari UC Browser

Maxthon Lunascape Brave | cab

www.apsyenorg | é?APS EN, France

facebook comlapsyen i d”‘ b "'°° o

mmmp«n

Membre de la SFPet de lAlOSP

5 — - _
[dzNJ LYGSNYy Stz O2 Y\

sSur une page securisée ?

'Y / QSad SONRG &adzNJ
Y [ QF RNBE&4&S Rdzhthswi S (
C: Il y a un symbole de cadenas dans la page

D: Il y a un symbole de cadenas dans le

navigateur .
8 https://WWW.

| www.apsyen.org é;) APSyEN France

facebook com/apsyen Rsociuleidus e e

ducation, développemen

Membre dela SFPet de l AIOSP

JNE APsyENDijon 2023 29



o
Vous accédez a www.parcoursup.fr er

f A3yST [[dzStfS Sa

A: https://dossierparcoursup.fr/Candidat/authentification
B: https://dossier.parcoursup.fr/Candidat/authentification
C:http://dossier-parcoursup.fr/Candidat/authentification

D: https://goo.ql/EseFoH

= W parcoursup

INFO FLASH : M'cublie

C'estquoi? Le calendrier Boite aoutils

— -

Associat dePsy ogee!dePychloq e dans [Education nation

www.apsyen.org Q?APS EN, France

facebook com/apsyen

ducation, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

ale

(%)

Un site Internet vous demande de pays

LJ2 dzNJ dzy

LJ2 dzNJ f S &
LJ2 dzNJ f S &
LJ2 dzNJ f S &
G dzyS | Ny I |j

Essayez aussi: télécharger vie media plaver,

ax
cx

~ O~~~ -

OO0

v wm wmw w
Q¢ QX
Cn Cn

QX

Telécharger VLC
Dernigre Version en Francais Installation facile et rapide Icil
vic.logicielfrance.com

Télécharger VLC media pla Sr Sur OﬂnelTeIecharger cam
VLCmed ia player est un lecteul

f 23A0A

FNI A
F NI A
RN2 AU a
dzS

Qx

tlécharger vie gratuit, suite.

Avast Antivirus 2012
Telécharger Lannwus Gmun

Avast-Fre m/Antivi 2D1 2

Antivirus Avast Gratuit
Protection contre les virus

informatigues
Antivirus-Avast-Gratuit.com

< du progran ite au minimum pour fanctio = pa n
T oiner, T Ene
VLC Media Player  Internet
Captures Actualités
Zuis D

s Des Jeuy
Télécharger Driver Comparatifs et Tests
Plus de résultats de Olnet.com »

www.apsyen.org

Telechargement terminé . VLC media player- O1net ...
Le puissant lecteur multimédia alternatif capable de firs
Télécharaement terming

facebook.com/apsyen

mimporte qualle vidéo -

iterment

Teléchargez MSN Messenger
MSN Messenger - Télécharger
Dernigre Version - 100% Gratuit
Winpaortal fi/MSh_Messen e

VLC Mouvelle Verswon 2012
Le

JNE APsyENDijon 2023

21/09/2023
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https://goo.gl/EseFoH

21/09/2023

(3 A . .
al NN RQdziAf AaSN
publicités ?

A: vous masquez les bords
ROQSON}I Yy | ¢

voir que la partie sans
publicité
C: Vous utilisez un bloqg
de publicité §
D: Vous utilisez onisep
services.fr ﬂ
s apsyenaig é;)ApsyI:N France

facebook com/apsyen Asoconi de et dePsychologi

Education, développement

0!
nnnnnnnnn

Membre de la SFPet de I AlOSP

Le bloqueur de publicitées

Revoir les conférences du salon virtuel 2015

s du salon virtuel 2015

facebook.com/apsyen

INE APsyENDijon 2023 31
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Le bloqueur de publicites

A A installer sur chacun des navigateurs que
vous utilisez

A Sur Firefox, il est intégré en standard, il suffit
RS f QI OGA@GSNI RSLIzA a f
Origin)

A Le plus connu est Adblock Pl

e o O

Associatio dePs

facebook com/apsyen g ity
Membre dela SFPet de I hivar

a
Vous distribuez un document sur les sit

les + utiles aux consultants

A: Vous copiecoller les adresses

B: Vous indiquez comment
accéder au site

C: Vous raccourcissez les adres:
des sites repéres

D: Vous envoyez un doc par mai

e
www.apsyen. ‘www.apsyen.org

&APSYEN France

Association des Psy

facebook com/apsyen

ducation, développement et

Membre de la SFPet de | AIOSP

JNE APsyENDijon 2023 32



L

A

A
A

www.apsyen.org

facebook com/apsyen

[ S NI OO2 dzNDA

Une URL classique:

T http://www.ac-nantes.fr/orientationet-insertion/resultatset-
inscriptions/aprede-bac/

La méme raccourcie:
i http://goo.gl/259DLJ
t SN¥SG tF NBRAzOGAZ2Y RQdzyS ! w[ | FA
l'intermédiaire d'une trés courte URL.

Permet I'échange d'une adresse Web dans des services de communicatic
ou le nombre de caractéres par message est limité, messageries
instantanées ou les microblogs ;

Cela rend plus simples la lisibilité et la mémorisation d'une adresse web

Association des Psy! oguese!dePsycholoq\eda leducannnal onale
Education, développement et conseil e

q(?APSXEN France

Membre de la SFPet de I’AIOSP

L

www.apsyen,arg

facebook com/apsyen

[ S NI} OO2 dzNDA &

Vous accédez a ces services de deux manieres principales:

T En tant que service en ligne

i 9y GFyd 1jdzS O02YLX SYSyl RQdzy yI @A3l
Le service en ligne est intéressant si vous travaillez sur un autre ordinatet
gue le votre. Le complément mieux adapté lorsque vous étes sur votre
propre ordinateur.
Exemples de services en ligne:

i Google url shortener (qui va disparaitre)

T Bitly

I Frama.link
Exemple de compléments

I Copyshort url

o é?APsyEN France

Association des Ps) et de Psychologie dans I
Education, développement et conseil en orientatior

Membre de la SFPet de I'AIOSP

JNE APsyENDijon 2023
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(3
Pour participer a un salon vous voulez fi

dzyy LI2a0SNJ RS I LJ

SRIENTATION 06o0o [
Pays de la Loire Sorienter

A: Vous faites défiler
f QSON} y Si
RS LI NIGAS I
Y +2dz2A NBRC
en utilisant le zoom
C: Vous changez de
navigateur pour voir si
0QSaid YASdz
D: Vous utilisez un outi
RS OF LJi dz2NB

A~ —~ ~ +4 N

| QSY NS5 3 A a t NB dz
A FireShot permet des |

captures d'écran de pages= === #e @ e e Fs-aa- e =

coro TS [ ErPubish o Lesachus
Web. Vous pouvez modifie: == 'E,‘."_
et annoter vos captures ;m;'mw S — .
d'écran instantanées. © Cordmlremmpi.. [T

Ermvayer par coure....

Passes ila versonro |
nt Ep—— -'ll £

A 1déal pour:
i pages de capture Web entierement

n capture seule partie visible de la page

n sélection de capture

n Enregistrer capture d'écran sur le disque au format PDF, PNG et JPEG
n le pressepapiers Copie d'écran

i
i
i
i
i
i n Impnmer capture d'écran

www.apsyen.org | q(? APsyEN France

facebook com/apsyen “

Educat mu@mm ntetconselen m tion

Membre de la SFPet de ’AIOSP

INE APsyENDijon 2023 34



21/09/2023

o
Pour présenter des métiers vous voule

montrer des vidéos Onisep, sans Intern

'Y +2dza OKSN
existe un service en ligne
qui le fait.

B: Vous utilisez un DVD
C: Vous cherchez si on
peut télécharger la vidéo

D: Vous utilisez un outil
de récupération de vidéos

www.apsyenorg | ézAPstN France

Association des Psyehologues et de Ps) chologcedan s I'Education nationale
facebook comlapsyen ’

ation, développement et conseil en orientation

Membre de la SFPet de ’AIOSP

Le recupérateur de vidéo

A Vous pouvez récupérer
une vidéo en ligne sur
G2dza tSa ad i i
plus ou moins simple.
A Cela vous permet de
proposer la vidéo
f 2NREI dzS @2 di
AHINJ RS QIO
J, Telecharg;ar & convertlr

Al QdziAt AGF AN . -
a utiliser est ﬁ? .
videodownload helper. | 2 f:ﬁ‘;iﬁ‘iii'.ﬁs'lffi;‘?:“t ——
/| QS&i dzyS SEGSyairzy RS

Firefox et Chrome.

www.apsyenorg | é?APsyEN France

facebook com/apsyen sociton ds s etdePoy

ns demander la dest

Education, développement et ¢ consedenorienta

Membre de la SFPet de I’AlOSP
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Sur Onisep.fr
comment améliorer la lecture ?

A: Vous connectez 72 msep f,. I
un écran + grand &5
B: Vous agrandissez ¢ s

la police du texte 2 P — e
C: Vous changez de t“:n'."v':::.'::';:::?.: bac 5
navigateur

D: Vous zoomez
avecle + etle

> LIBRARIE
> OMISEP TV

5 MON ORIENTATION EN LIGNE
5 MA SECONDE CHANCE

www.apsyen.org | 52 APsyEN France

facebook Com/apsyen Association des P et de Psychologie d:

Education, développement et conseil en orientation
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[é ASaGA2Y Y AN

3 onisep bid = =

avec
N miriaue)

Q E ¥ | TELECHARGEMENT m [

VIENT DE PARATTRE I
RECHERCHE THEMATIGUE
0\ [T Lok
Collége
Les classes de 5e et de de

F LIBRAIRIE

B ONISEP TV

» MON ORIENTATION EN LIGHE
¥ MA SECONDE CHANCE

onisep.fr

encare plus imgartant. Les haraires sl

s
t dgalement. Vaici comment Fappréhender au

misux

U Read Later

Les classes de 5e et de 4e

n I 3minread = original

Nouvelles matiéres, seconde langue vivante obligatoire,

itinéraires de découverte... Avec l'entrée en classes de 5e et
.apsyen.org &

A de 4e, le niveau d’exigence s’éléve et le travail personnel est
facebook.com/apsyen

asso encore plus important. Les horaires s'allongent également.

Voici comment I'appréhender au mieux.
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Le mode lecture est une

P [ QSESYLX S |
(le mode lecture)

(¢)> ¢ @

£ Les plus visités B mportés B onisep [ Padiet a8 B Divers B Monorientation.fr @ feoop.it! un,ne,h,,,DdE,g(m,eL [

@S Q

‘O www .onisep. fr/Choisir-mes-etudes/Apres-le-ba v EL

fonctionnalité de Firefox qui
réduit I'encombrement de 1&
page web : boutons, e
publicités, images de fond.«
Ce mode permet également
de modifier la taille du

texte, le contraste et la mise
en page pour offrir plus de
lisibilité.

{ 2dz& RQl dzii NB a
vous devez passer par des
extensions :

Plus de la moitié des bacheliers ES optent pour un parcours universi X
spécialiser dans le cadre d'un master (pour 2 années supplémentaires). Plusieurs domaines leur sof

contrastwerkstatt/Fotolia.com - Plus de la moitié des bacheliers ES optent pour un parcours unive|

Economie et gestion

Les bacheliers ES sont nombreux dans ces filiéres qui forment en & ans (licence, puis master) & la |

aux ressources humaines, au commerce, au marketing, & la banque, & la finance... Si un intérét mar)|

>

V Fireshot

> >

>\

facebook.com/apsyen

&Pour recapituler sur les compléments
Indispensables

A Unbloqueurde publicité
V AdBlockAdblockPlus
A UnraccourcisseuR Q! w [
V Google UREhortener/ Frama.link
Unenregistreurde page

Unrécupérateurde vidéo

V Videodownloadhelper
UngestionnaireR QF FFA OKI 3§
V' Pocket, Tranquility ReaddfvernoteClearly
Ungestionnairede mots depasse

V KeeFoxKee KeepassSync
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Pour conclure

Le numérique est avant tout une technologie
Quelle est la vision que nous en avons ?

Importance de la culture numérique pour

comprendre ce qui se passe

Le numérique est vraiment une réalité dans la Outils

LIN} GAljdzS RSa O2yaSAaft feservices numériques 5y (i
psychologues professmahels

A Les outils de communication font partie des ¢ communication.. ‘
outils des psychologues (prolongation du face pourles PSy-EN

face) = e B B

A Nécessité de conserver la relation avec le réel e
0f QF OO2YLI IYSYSYUO /trajdSi adNtervE3s Led

www.apsyen.org q(?APS EN, France

Association des Ps quues etde Psycholoq\e dans Education nationale
facebook com/apsyen
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