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Définitions

ÅLa connaissance de son environnement institutionnel 
ǇŜǊƳŜǘ ƭΩŜȄŜǊŎƛŎŜ ŘŜ ǎƻƴ ŀŎǘƛǾƛǘŞ ǇǊƻŦŜǎǎƛƻƴƴŜƭƭŜΦ 
[ΩŀŎǘƛǾƛǘŞ ǇǊƻŦŜǎǎƛƻƴƴŜƭƭŜ ƳŜǘ Ŝƴ ǊŜƭŀǘƛƻƴ ƭŜǎ ǉǳŜǎǘƛƻƴǎΥ

ÅMorale : Quelles sont les conséquences de ses actes?

ÅEthique : Comment on exerce son activité?

ÅDéontologie : /ƻƳƳŜƴǘ ƻƴ ƳŜǘ Ŝƴ ǆǳǾǊŜ ƭŜǎ ǊŝƎƭŜǎ 
qui régissent une profession?

[ΩŜȄŜǊŎƛŎŜ ŘŜ ƭŀ ǇǎȅŎƘƻƭƻƎƛŜ
Fonction publique - 3 obligations:

- devoir de réserve, discrétion professionnelle, secret 
professionnel,

- information du public,

- devoir ŘΩƻōŞƛǎǎŀƴŎŜΦ

Déontologie du fonctionnaire:

Déontologie des Psychologues:6 principes:- respect et 
développement du droit des personnes; et de leur dignité,-
compétence,- responsabilité,- rigueur,- intégrité et probité,-
respect du but assigné.                                   

Commission Nationale de l'Informatique et des Libertés 
(CNIL):

droit ŘΩŀŎŎŝǎΣ ŘǊƻƛǘ ŘŜ ǊŜŎǘƛŦƛŎŀǘƛƻƴΣ ŘǊƻƛǘ ŘΩƻǇǇƻǎƛǘƛƻƴΣ ŘǊƻƛǘ 
au déréférencement

Commission ŘΩŀŎŎŝǎ ŀǳȄ ŘƻŎǳƳŜƴǘǎ ŀŘƳƛƴƛǎǘǊŀǘƛŦǎ ό/!5!):

La Commission d'accès aux documents administratifs a été 
créée en 1978 pour assurer la bonne application du droit 
d'accès.

service-public.fr

fonction-publique.gouv.fr

vie-publique.fr

référentiel Marianne

¢ŜȄǘŜ ǎǳǊ ƭΩŀǳǘƻǊƛǘŞ ǇŀǊŜƴǘŀƭŜ

Legifrance.gouv

codededeontologiedespsychologues.fr

cncdp.fr

Secret professionnel

Cnil.fr

http://www.cada.fr
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Numérique et déontologie

ÅLes références et les grands principes

ÅLoi informatique et liberté

ÅLoi RGPD

ÅCode de déontologie des psychologues

Å[ƻƛ ǎǳǊ ƭŀ ǊŜŦƻƴŘŀǘƛƻƴ ŘŜ ƭΩŞŎƻƭŜ όнлмоύ

ÅLoi sur la déontologie des fonctionnaires (2016)

Société

Professionnel

Institution

Public cible :

¦ƴ ŜȄŜƳǇƭŜ ŘΩŜƴǉǳşǘŜ ǎǳǊ ƭŜǎ ǳǎŀƎŜǎ ƴǳƳŞǊƛǉǳŜǎ Ŝǘ ƭŀ 
question du RGPD

Source: Synlab. 2020. «Baromètre des usages numériques des enseignants depuis le confinement». Synlab. Consulté 17 novembre 2020 (https://tinyurl.com/y4757bac).

https://tinyurl.com/y4757bac


21/09/2023

JNE APsyEN - Dijon 2023 4

Cas n°1

Å Fatouest inscrite sur un niveau 4ème dans un collège public. Elle est 
déscolarisée depuis 2 ans. Elle suit sa scolarité dans une structure 
partenaire de l'éducation nationale. Sa situation personnelle est 
complexe. L'équipe du collège souhaite rencontrer l'équipe de la structure 
partenaire afin de faire une synthèse sur sa scolarité et la suite à donner à 
cette prise en charge. La décision prise : une orientation vers un dispositif 
interne à l'éducation nationale. Le PsyENdoit rédiger un avis pour intégrer 
ce dispositif 

Å Que peut-il écrire de la situation personnelle de Fatou? 

Å Comment transmet-il ce document ? 

Å A qui ? 

Å Où sera-t-il conservé au CIO ? 

Å Rectorat, DSDEN, sous quelle forme?

Cas n°2

Å David scolarisé en terminale dans un lycée privé, se rend dans un CIO pour 
faire le point sur son projet. en arrivant au CIO, ilrempli une fiche ou il doit 
noter son nom, prénom adresse, tel. et situation perso... au moment du 
rendez-vous. Son père explique au PsyENque son fils est en situation de 
handicap. Qu'il est nécessaire de constituer un dossier  à la commission 
handicap ou médicale. Le jeune interroge le PsyENsur cette fiche qu'il a 
rempli à son arrivée : 

Å Quel objectif ? 

Å Où iront les données ? 

Å Qui peut lire les informations ? 

Å Qu'est-ce que le PsyENva noter sur son avis?
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Quelques interrogations (vrai /faux)

Transmission de données:
ÅJe peux adresser mes compte-renduspar mail.

ÅJ'ai le droit d'utiliser ma messagerie professionnelle à des fins 
personnelles.

ÅPour échanger des documents facilement avec les collègues 
du CIO le plus simple est d'utiliser Google Drive / Dropbox/ 
WeTransfert.

Quelques interrogations (vrai /faux)

Communication:
ÅJe peux communiquer des informations par WhatsAppauprès 

de mes collègues

ÅUn consultant qui ne peut pas se déplacer, vous demande un 
échange en visioΣ ǉǳΩŜǎǘ-ce que vous répondez

ÅJe peux utiliser les réseaux sociaux dans le cadre de ma 
pratique professionnelle
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Quelques interrogations (vrai /faux)

Sécurisation des données du poste :
ÅLes professionnels sont responsables de la conservation des 

informations qu'ils ont recueillies sur un élève.

ÅJe peux utiliser des outils en ligne pour stocker mes compte-
rendusd'entretien.

ÅJe suis tenu de sécuriser mon poste de travail.

Quelques interrogations (vrai /faux)

Règles ŘΩǳǎŀƎŜ Υ
Å Au CIO l'usage des réseaux et services informatique est soumis à 

l'acceptation d'une charte.

Å Le code de déontologie ne concerne pas les technologies numériques.

Å ¢ƻǳǎ ƭŜǎ ǇǎȅŎƘƻƭƻƎǳŜǎ ŘƻƛǾŜƴǘ ǎΩƛƴǎŎǊƛǊŜ ǎǳǊ ǳƴŜ ƭƛǎǘŜ ƻŦŦƛŎƛŜƭƭŜ Řŀƴǎ ƭŜǳǊ 
ŘŞǇŀǊǘŜƳŜƴǘ ŘΩŜȄŜǊŎƛŎŜΦ

Å Les familles peuvent consulter le dossier de leur enfant au CIO.

Å [ΩŜȄƛǎǘŜƴŎŜ ŘΩǳƴ ŦƛŎƘƛŜǊ ƛƴŦƻǊƳŀǘƛǎŞ ŀǳ /Lh Řƻƛǘ şǘǊŜ ǇƻǊǘŞŜ Ł ƭŀ 
connaissance du public par une affiche.

Å La loi informatique et libertés concerne uniquement les fichiers 
informatisés.
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Le cadre de référence

ÅUne série de principes portés par des grands 
textes (internationaux et nationaux)

Å[Ŝǎ ǾŀƭŜǳǊǎ ŘŜ ƭΩŞŎƻƭŜ

ÅUne éthique (personnelle ou collective)

ÅDes règles juridiques encadrantes

Les grands principes

ÅA retrouver dans des écrits structurants 
comme les grandes déclarations: universelle 
ŘŜǎ ŘǊƻƛǘǎ ŘŜ ƭΩƘƻƳƳŜΣ ŜǳǊƻǇŞŜƴƴŜ ŘŜǎ ŘǊƻƛǘǎ 
ŘŜ ƭΩŜƴŦŀƴǘǎ Ŝǘ ƭŀ Ŏƻƴǎǘƛǘǳǘƛƻƴ ŦǊŀƴœŀƛǎŜΦ

ï[ƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴ

ïProtection de la vie privée

ïLƴǘŞǊşǘǎ ƳŀƧŜǳǊǎ ŘŜǎ ŘǊƻƛǘǎ ŘŜ ƭΩŜƴŦŀƴǘ
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Les valeurs

ÅEquité, égalité des chances, éducation à la 
lutte contre les discriminations

ÅLaïcité

ÅNeutralité

ÅLoyauté

Source EducSCOL

Une ethique

ÅNotion plus personnelle qui correspond à un 
ensemble de valeurs qui vont encadrer la 
pratique.

Å! ƴƻǘŜǊ ǉǳŜ ƭΩŞǘƘƛǉǳŜ ǇŜǳǘ ǎŜ ǇŀǊǘŀƎŜǊ ŀǳ ǎŜƛƴ 
de groupe de professionnels
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[ƻƛǎ ǊŞŎŜƴǘŜǎ ǎǳǊ ƭŜ ƴǳƳŞǊƛǉǳŜ Ł ƭΩŞŎƻƭŜ

ÅLoi sur la refondation ŘŜ ƭΩŞŎƻƭŜ

ïLes enseignants, avec les cadres ont la responsabilité de 
ŦŀǾƻǊƛǎŜǊ ƭΩǳǎŀƎŜ ǊŜǎǇƻƴǎŀōƭŜ Řǳ ƴǳƳŞǊƛǉǳŜ ŀǳ ōŞƴŞŦƛŎŜ ŘŜ 
tous les élèves
ÅInscrit dans la loi de refondation de 2013

ÅtƛƭƛŜǊ ŘΩǳƴŜ ŞŘǳŎǘƛƻƴ ŎƛǘƻȅŜƴƴŜ

ÅResponsabilité à la fois législative et personnelle (sa propre activité 
professionnelle ςdéontologie et éthique personnelle).

Å[ƻƛ ǇƻǳǊ ƭΩŞŎƻƭŜ ŘŜ ƭŀ ŎƻƴŦƛŀƴŎŜ

Le «Code de déontologie des 
psychologues»

CHAPITRE II : LES CONDITIONS DE 
[Ω9·9w/L/9 59 [! twhC9{{Lhb

!ǊǘƛŎƭŜ с Υ [ΩŜȄŜǊŎƛŎŜ ǇǊƻŦŜǎǎƛƻƴƴŜƭ Řǳ ǇǎȅŎƘƻƭƻƎǳŜ 
nécessite une installation appropriée dans des locaux 
adéquats et qui garantissent la confidentialité. Le 
psychologue dispose de moyens suffisants et adaptés 
à ses actes professionnels et aux publics auprès 
desquels il intervient.
Lƭ ǇǊƻǘŝƎŜ ŎƻƴǘǊŜ ǘƻǳǘŜ ƛƴŘƛǎŎǊŞǘƛƻƴ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 
ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ ǎŜǎ ƛƴǘŜǊǾŜƴǘƛƻƴǎΣ ǉǳŜƭǎ ǉǳΩŜƴ 
soient le contenu et le support.

Article 18 : Les documents émanant d'un psychologue 
sont datés, portent son identité, son titre, son 
numéro ADELI, ses coordonnées professionnelles, sa 
signature ainsi que le destinataire et l'objet de son 
écrit. Seul le psychologue auteur de ces documents 
est habilité à les signer, les modifier, ou les annuler. Il 
fait respecter la confidentialité de son courrier postal 
ou électronique

CHAPITRE III : LES MODALITES 
¢9/IbLv¦9{ 59 [Ω9·9w/L/9 twhCΦ

Article 20 : La pratique du psychologue est 
indissociable d'une réflexion critique portant sur ses 
ŎƘƻƛȄ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴΦ 9ƭƭŜ ƴŜ ǎŜ ǊŞŘǳƛǘ Ǉŀǎ ŀǳȄ 
méthodes ou techniques employées. Elle nécessite 
une mise en perspective théorique et éthique de 
celles-ci. 

Article 23 : Le psychologue recueille, traite, classe et 
archive ses notes personnelles et les données 
afférentes à son activité de manière à préserver la vie 
privée des personnes en garantissant le respect du 
secret professionnel. Lorsque ces données sont 
utilisées à des fins, de publication ou de 
communication, elles sont impérativement traitées 
Řŀƴǎ ƭŜ ǊŜǎǇŜŎǘ ŀōǎƻƭǳ ŘŜ ƭΩŀƴƻƴȅƳŀǘΦ 

Article 24 : Le psychologue privilégie la rencontre 
effective à toute forme de communication à distance. 
Il doit rester personnellement identifiable et veiller à 
sécuriser les échanges. Il utilise les outils et les 
techniques de téléconsultation en tenant compte des 
spécificités et des limites de la cyberpsychologie. Il 
ǊŜǎǘŜ ŀǘǘŜƴǘƛŦ Ł ƭΩŞǾƻƭǳǘƛƻƴ ŘŜǎ ǊŞƎƭŜƳŜƴǘŀǘƛƻƴǎ Ŝƴ 
vigueur et aux recommandations des organisations 
internationales de psychologie. 

CHAPITRE V : LE PSYCHOLOGUE ET 
LA DIFFUSION DE LA PSYCHOLOGIE

Article 30 : Le psychologue a une responsabilité dans 
ŎŜ ǉǳΩƛƭ ŘƛŦŦǳǎŜ ŘŜ ƭŀ ǇǎȅŎƘƻƭƻƎƛŜ Ŝǘ ŘŜ ƭΩƛƳŀƎŜ ŘŜ ƭŀ 
profession auprès du public et des médias. Il se 
montre vigilant quant au respect du présent Code 
dans les conditions de sa participation à tout message 
diffusé publiquement. 

Source: LE CODE - Code de déontologie des psychologues. 
Code Français. 
(2021).Codededeontologiedespsychologues.fr. consulté le 
20 septembre 2021,  (en ligne] 
http://www.codededeontologiedespsychologues.fr/Code-
de-Deontologie-des.html

http://www.codededeontologiedespsychologues.fr/Code-de-Deontologie-des.html
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Signez le code en ligne

Sécurité informatique et sauvegarde 
des données

ÅRGPD (Règlement Général sur la protection 
des données).

ïFort retentissement au niveau médiatique

ïImpact européen important

ïArticulé sur la règlementation française

Source: Google trend
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Origine

Å Fondé sur la loi Informatique 
et liberté (1978), 

Å Créée en même temps la 
CNIL (autorité administrative 
ƛƴŘŞǇŜƴŘŀƴǘŜ ǉǳƛ ǎΩŀǎǎǳǊŜ Řǳ 
respect de la loi )

Å CNIL : 1ère autorité 
administrative indépendante 
όƳŀƛƴǘŜƴŀƴǘ ƛƭ ȅ Ŝƴ ŀ ŘΩŀǳǘǊŜǎ 
ŎƻƳƳŜ ƭŜ /{!Σ ƭŀ I!5htLΧύ

hǊƛƎƛƴŜΥ ǇǳōƭƛŎŀǘƛƻƴ ŘΩǳƴ ŀǊǘƛŎƭŜ Řǳ ƧƻǳǊƴŀƭ Ϧ[Ŝ aƻƴŘŜϦ Řǳ нм ƳŀǊǎ мфтпΣ ǉǳƛ ǊŞǾŝƭŜ 
ƭΩŜȄƛǎǘŜƴŎŜ ŘΩǳƴ ǇǊƻƧŜǘ ŘŜ ŦƛŎƘƛŜǊ ŘŜǎǘƛƴŞ Ł ƛŘŜƴǘƛŦƛŜǊ ŎƘŀǉǳŜ ŦǊŀƴœŀƛǎ ŀǳ ƳƻȅŜƴ ŘŜ ǎƻƴ 
ƴǳƳŞǊƻ Lb{99 Ŝǘ ŘΩȅ ǊŀǘǘŀŎƘŜǊ ǘƻǳǎ ƭŜǎ ŀǳǘǊŜǎ ŦƛŎƘƛŜǊǎ ŀŘƳƛƴƛǎǘǊŀǘƛŦǎΦ

Principe de base de la CNIL

ÅPhilosophie particulière:
ï[ΩƛƴŦƻǊƳŀǘƛǉǳŜ Řƻƛǘ şǘǊŜ ŀǳ ǎŜǊǾƛŎŜ ŘŜ ŎƘŀǉǳŜ ŎƛǘƻȅŜƴΣ ŜƭƭŜ ƴŜ Řƻƛǘ 
ǇƻǊǘŜǊ ŀǘǘŜƛƴǘŜ ƴƛ Ł ƭΩƛŘŜƴǘƛǘŞ ƘǳƳŀƛƴŜΣ ƴƛ ŀǳ ŘǊƻƛǘǎ ŘŜ ƭΩƘƻƳƳŜΣ ƴƛ ŀǳȄ 
liberté individuelles ou publiques. Toute personne dispose du droit de 
décider ou de contrôler les usages qui sont fait des données à 
ŎŀǊŀŎǘŝǊŜ ǇŜǊǎƻƴƴŜƭ ƭŀ ŎƻƴŎŜǊƴŀƴǘΧ

ÅTexte à visée humaniste et personnaliste
ïtǊƻǘŝƎŜ ƭŜǎ ŘƻƴƴŞŜǎ Ŝƴ ǘŀƴǘ ǉǳΩŀǘǘǊƛōǳǘ ŘŜ ƭŀ ǇŜǊǎƻƴƴŀƭƛǘŞ ŘŜ ƭΩƛƴŘƛǾƛŘǳ 

(fondamental pour le respect de la dignité des personnes)

ïPeu présent aux Etats Unis par exemple
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½ƻƻƳ ǎǳǊ ƭΩŀǊǘƛŎƭŜ мл

ÅAucune décision produisant des effets 
ƧǳǊƛŘƛǉǳŜǎ Ł ƭΩŞƎŀǊŘ ŘΩǳƴŜ ǇŜǊǎƻƴƴŜ ƴŜ ǇŜǳǘ 
şǘǊŜ ǇǊƛǎŜ ǎǳǊ ƭŜ ǎŜǳƭ ŦƻƴŘŜƳŜƴǘ ŘΩǳƴ 
traitement automatisé de données destiné à 
ŘŞŦƛƴƛǊ ƭŜ ǇǊƻŦƛƭ ŘŜ ƭΩƛƴǘŞǊŜǎǎŞ ƻǳ Ł ŞǾŀƭǳŜǊ 
certains aspects de sa personnalité.

ïCf. place des algorithmes

ïCf. débat sur Parcoursup/APB

Evolution du contexte

Åhƴ ǇŀǎǎŜ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴ ŦƛŎƘƛŜǊ ǇŀǊ ŘŜǎ 
tiers (administration), à la création de 
ŘƻƴƴŞŜǎ ǇŀǊ ƭΩƛƴŘƛǾƛŘǳ ƭǳƛ-même.

ÅOn passe également à une collecte massive de 
données couplée à une commercialisation de 
ces données (économie des données)
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1995: Directive européenne

Å[Ω9ǳǊƻǇŜ ŘŜǾƛŜƴǘ ǳƴ ŜǎǇŀŎŜ ƻǴ ƭŀ ǇǊƻǘŜŎǘƛƻƴ ŘŜǎ 
données personnelles devient relativement élevé.

ï¢Ǌŝǎ ŀƴŎƛŜƴ Řŀƴǎ ƭΩƘƛǎǘƻƛǊŜ ŘŜ ƭΩLƴǘŜǊƴŜǘ

ïbΩŜȄƛǎǘŜ Ǉŀǎ ŀƛƭƭŜǳǊǎΦ

Å2004: adaptation de la directive européenne dans le 
droit français.

Avec lesrèglements, les décisions et les recommandations, lesdirectivescommunautaires font partie 
du droit dérivé de l'Unioneuropéenne. À la différence d'unrèglementcommunautaire (acte législatif 
contraignant) qui s'applique totalement et directement, unedirective donne des objectifs à atteindre par les 
pays membres, avec un délai (chaque pays est libre d'élaborer ses propres mesures pour les atteindre).
Source: Wikipédia, Europa.eu

2014: Démarrage des réflexions sur le 
RGPD/GDPR

ÅCampagne de lobbying énorme

ÅaƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ ǊŝƎƭŜƳŜƴǘ Ŝǘ ƴƻƴ Ǉƭǳǎ ǳƴŜ 
directive (plus contraignant)

ÅPhilosophie basé sur la loi de française de 78
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Å Défini la donnée à caractère personnel

ï Nom, numéro identifiant, données de localisation, 
ŀŘǊŜǎǎŜ LtΣ ƛƳŀƎŜΣ ǎƻƴ ŘŜ ƭŀ ǾƻƛȄΣ ŀŘǊŜǎǎŜΧ

Å Défini les données sensibles (+ protégées)

ï/ƻƴǾƛŎǘƛƻƴǎ όƻǇƛƴƛƻƴǎ ǇƻƭƛǘƛǉǳŜǎΧύΣ  

ï5ƻƴƴŞŜǎ ōƛƻƳŞǘǊƛǉǳŜǎΣ ƻǊƛŜƴǘŀǘƛƻƴ ǎŜȄǳŜƭƭŜΣ ǊŀŎŜΧ

ï Interdit par défaut sauf consentement utilisateur

Å {ΩŀǇǇƭƛǉǳŜ ǳƴƛǉǳŜƳŜƴǘ Ŝƴ Ŏŀǎ ŘŜ ŘƻƴƴŞŜ ƛŘŜƴǘƛŦƛŀōƭŜ

ïvǳΩŜǎǘ-ŎŜ ǉǳŜ ƭΩŀƴƻƴȅƳƛǎŀǘƛƻƴ όǇŀǎ ǎŜǳƭŜƳŜƴǘ ǊŜǘƛǊŜǊ 
le nom) et la pseudonymisation (générée via une clé 
ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴύ

La notion de traitement

Å[Ŝ wDt5 ǎΩŀǇǇƭƛǉǳŜ Řŝǎ ǉǳΩƛƭ ȅ ŀ ǳƴ ǘǊŀƛǘŜƳŜƴǘ

ÅIl défini la notion de traitement de manière assez 
large:

ïToute opération liée à une donnée à caractère personnel 
est un traitement
ÅCollecte

ÅEnregistrement

ÅOrganisation

ïMet en place un responsable du traitement (DPO)
ÅPersonne qui défini les finalités du traitement

ÅStructuration

ÅConservation

ÅModification

ÅConsultation

ÅUtilisation

ÅPublication

ÅInterconnexion

ÅEffacement

ÅDestruction
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La question de la localisation

ÅLa règlementation impose que les données soient 
stockées dans un pays qui ait un niveau de protection 
compatible avec le RGPD

ïListe de pays compatibles (peu importante) sur site CNIL

ïDébat sur le cas des EU
ÅSafe arbor

ÅPrivacy shield

ÅCas par exemple de la plateforme de correction WISC 
V (Q-Global)

Q-Global
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Développer de bonnes pratiques

ÅSécurisation des données
ïDu poste de travail

ïDes outils de communication

ïDes outils de protection

ï5Ŝǎ ǇŞǊƛǇƘŞǊƛǉǳŜǎ ŀǎǎƻŎƛŞǎ όǎƳŀǊǘǇƘƻƴŜΧύ

ïDes outils de sauvegardes (clés, disque dur, cloud)

ÅPrésence en ligne
ïLe site Web de la structure

ïLes réseaux sociaux

ïLes outils virtuels de présence à distance

Transmission de données

{ǳǊ ƭŀ ǉǳŜǎǘƛƻƴ ŘŜΧ



21/09/2023

JNE APsyEN - Dijon 2023 17

Vous souhaitez communiquer un compte 
ǊŜƴŘǳ ǇŀǊ ƳŀƛƭΣ Ǿƻǳǎ ŜƴǾƻȅŜȊΧ

A: Un fichier de type Portable Document File 
(fichier .Pdf)

B: Un document Word (fichier .doc ou .docx)

C: Une image ou photo du document que vous 
scannez (fichier .jpg)

5Υ ±ƻǳǎ ƴŜ ƭΩŜƴǾƻȅŜȊ ǇŀǎΣ ƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǎƻƭǳǘƛƻƴ 
fiable

Vous souhaitez échanger des données avec 
ŘŜǎ ŎƻƭƭŝƎǳŜǎΧ

A: Vous utilisez Dropbox, comme à la maison

B: Vous utilisez une clé USB

C: Vous aimeriez bien utiliser un service du 
a9bΣ Ƴŀƛǎ ƛƭ ƴΩȅ Ŝƴ ŀ Ǉŀǎ

5Υ ±ƻǳǎ ƴŜ ƭΩŜƴǾƻȅŜȊ ǇŀǎΣ ƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǎƻƭǳǘƛƻƴ 
fiable
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Filesender

Les imprimantes virtuelles

Å /Ŝ ǎƻƴǘ ŘŜǎ ǇƛƭƻǘŜǎ ŘΩƛƳǇǊŜǎǎƛƻƴ ǉǳƛ ǊŜŘƛǊƛƎŜƴǘ ƭŜǎ ŘƻƴƴŞŜǎ Ł ƛƳǇǊƛƳŜǊ 
dans un fichier (en général PDF).

Å Permet:

ï Des économies de papier

ï5Ŝ ŎƻƴǎŜǊǾŜǊ ǳƴ ŘƻŎǳƳŜƴǘ ƭƻǊǎǉǳΩƻƴ ƴŜ ǇŜǳǘ Ǉŀǎ ƛƳǇǊƛƳŜǊ

ï5Ŝ ŘƛǎǘǊƛōǳŜǊ ǳƴ ŘƻŎǳƳŜƴǘ ƛƳƳŞŘƛŀǘŜƳŜƴǘ όŎŀǎ ŘΩǳƴ ǘŜǎǘ ƛƴŦƻǊƳŀǘƛǉǳŜύ

Å Nécessite:

ï Le mel de la personne ou, 

ï un support de stockage

Å Le plus connu: PDFCreator (gratuit)

Å Le plus élaboré: Adobe PDF writer (payant)



21/09/2023

JNE APsyEN - Dijon 2023 19

ÅEn rouge les imprimantes virtuelles

ÅA définir par défaut avant (coche verte)

La communication au sein de 
ƭΩƛƴǎǘƛǘǳǘƛƻƴ Ŝǘ Ŝƴ ŘŜƘƻǊǎ

{ǳǊ ƭŀ ǉǳŜǎǘƛƻƴ ŘŜΧ
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Pour échanger au CIO rien de mieux que 
WathsApp

Oui, de toute façon les échanges sont cryptés

WΩŀƛƳŜǊŀƛ ōƛŜƴ Ƴŀƛǎ ƧŜ ƴŜ ǎŀƛǎ Ǉŀǎ ǎƛ ƧΩŀƛ
le droit

WŜ ǇŜƴǎŜ ǉǳΩƛƭ Ŧŀǳǘ ŘŜƳŀƴŘŜǊ ŀǳ 
Rectorat

Lƭ ǇŀǊŀƛǘ ǉǳŜ ƭΩ9ǘŀǘ ŀ Ƴƛǎ Ŝƴ ƭƛƎƴŜ ǳƴ 
outil pour cela

Un outil de messagerie instantanée

Tchap est une solution de 
messagerie instantanée et sécurisée 
ŘŞŘƛŞŜ ŀǳȄ ŀƎŜƴǘǎ ŘŜ ƭΩ9ǘŀǘ 
souhaitant communiquer entre eux 
et échanger des informations 
sensibles depuis leur ordinateur.

Comme la plupart des messageries 
instantanées disponibles sur Internet, il 
est possible de sélectionner ses 
interlocuteurs présents dans un annuaire 
et de poursuivre sa communication sur 
plusieurs appareils (ordinateur, 
smartphone, tablette).
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Un consultant ne peut pas se déplacer vous 
demande un échange en visio

!Υ ±ƻǳǎ ƴŜ ǇƻǳǾŜȊ Ǉŀǎ ŎΩŜǎǘ ƛƴǘŜǊŘƛǘ

.Υ ±ƻǳǎ ǳǘƛƭƛǎŜȊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ǾƻǘǊŜ 
smartphone pour cela

C: Vous utilisez une application mise en place 
par le Ministère pour cela

D: Vous aimeriez bien répondre favorablement 
Ƴŀƛǎ Ǿƻǳǎ ƴŜ ǎŀǾŜȊ Ǉŀǎ ǎƛ œŀ ŜȄƛǎǘŜ Ŝǘ ƻǴ Χ

2 outils de visio professionnels

Rendez-vous 

https://rendez-vous.renater.fr/

Rendez-vous» est un service de 
webconférence accessible 
directement sur les postes de 
travail, tablettes et smartphone

BBB

https:// visio-agents.education.fr/home

Permet de rassembler un groupe de 
participants et : échange en direct, 
gestion de groupe; calendrier, tableau 
blanc

https://rendez-vous.renater.fr/
https://visio-agents.education.fr/home
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[ŀ ǊŜƴŎƻƴǘǊŜ ǾƛǊǘǳŜƭƭŜΧ Ǉŀǎ ǎƛ ǎƛƳǇƭŜ Η

Une vidéo sur le mode humoristique pour illustrer les 
ŘƛŦŦƛŎǳƭǘŞǎ ŘŜ ƭΩŞŎƘŀƴƎŜ Ł ŘƛǎǘŀƴŎŜΦ

- Nécessiter de bien se 
préparer 

- Peupler son espace 
physique

- Préparer ses 
ŘƻŎǳƳŜƴǘǎΧ

-!ŘŀǇǘŜǊ ǎŀ ǇƻǎǘǳǊŜΧSource: Youtube (2014) - http://tinyurl.com/qf8h72r

Vous recevez un SPAM avec un lien pour 
vous désabonner 

A: Vous cliquez sur le lien pour vous 
désabonner

.Υ ±ƻǳǎ ǊŜƴǘǊŜȊ ƳŀƴǳŜƭƭŜƳŜƴǘ ƭΩŀŘǊŜǎǎŜ Řǳ ƭƛŜƴ 
dans votre navigateur

C: Vous répondez et indiquez que vous ne 
voulez plus recevoir de publicité

D: Vous supprimez le message

http://tinyurl.com/qf8h72r
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La protection des données du poste 
de travail

{ǳǊ ƭŀ ǉǳŜǎǘƛƻƴ ŘŜΧ

! ŎŜǘǘŜ ŘŜƳŀƴŘŜ Řǳ ƴŀǾƛƎŀǘŜǳǊΧ

ÅJe réponds:

ïEnregistrer

ïNe pas enregistrer
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Il est facile de trouver le mot de passe

Sur Chrome les mots de passe 
stockés sont accessibles depuis  
"Paramètres" puis "paramètres 
avancés". Dans la section "Mots 
de passe et formulaires", cliquez 
sur "Gérer les mots de passe 
enregistrés", choisir un compte et 
cliquer sur "Afficher" .

Vous êtes dans la salle de documentation. 

Å/ƻƳƳŜƴǘ ŦŀƛǊŜ ǇƻǳǊ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǉǳƛ Ǿƻǳǎ ǎǳƛǘ ƴŜ 
voie pas les sites que vous visitez ?

ï! Υ Ǿƻǳǎ ŞǘŜƛƎƴŜȊ ƭΩƻǊŘƛƴŀǘŜǳǊ ŀǇǊŝǎ Ǿƻǳǎ

ïB : Vous fermez la session

ïC : Vous ouvrez un autre navigateur

ïD : Vous videz le cache du navigateur
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[ŀ ƴŀǾƛƎŀǘƛƻƴ ǇǊƛǾŞŜΣ Ǿƻǳǎ ǇŜǊƳŜǘ ŘŜΧ

Å bŜ Ǉŀǎ ŎƻƴǎŜǊǾŜǊ ƭΩƘƛǎǘƻǊƛǉǳŜ

Å Se connecter à des machines  
qui ne vous appartiennent pas

Å Vous connecter à plusieurs 
comptes en même temps

Å Eviter les publicités ciblées après 
une recherche sur un site 
marchand

Å Accès à la navigation privée

Å Sous Chrome, Opéra: C + S + n

Å Sous Firefox, IE: C + S + p

Vous avez le droit de partager vos mots de 
ǇŀǎǎŜ ŀǾŜŎΧ

A: Le Directeur du CIO, il est le seul à pouvoir accéder à 

Ǿƻǎ ƛƴŦƻǊƳŀǘƛƻƴǎΣ ŎΩŜǎǘ ƴƻǊƳŀƭ ǉǳΩƛƭ Ŝǎǘ ǾƻǘǊŜ Ƴƻǘ ŘŜ ǇŀǎǎŜ.

B: Votre conjoint

C: Votre collègue

D: Personne
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Quel est le meilleur choix pour un mot de 
passe ?

Illustration: Chappatte (2016)

A: Un mot de passe simple, car 
facile à retenir (azerty)

B: Un mot de passe de nom de fleur 
ou de vos enfants (Marguerite)

C: Un code incompréhensible à 
retenir (%fg5x8!!)

D: Un numéro de téléphone
(0682425259)

Quelques éléments à connaître

ÅVoir le module de la CNIL sur cette question -
https://goo.gl/S3zgPL

ÅUtiliser un gestionnaire de mots de passe

ïKeepass 

ïZenyway 

ïPasswordsafe

https://goo.gl/S3zgPL
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Quelques recommandations
Å ¦ǘƛƭƛǎŜȊ ǳƴ Ƴƻǘ ŘŜ ǇŀǎǎŜ ǳƴƛǉǳŜ ǇƻǳǊ ŎƘŀǉǳŜ ǎŜǊǾƛŎŜΦ 9ƴ ǇŀǊǘƛŎǳƭƛŜǊΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ 

même mot de passe entre sa messagerie professionnelle et sa messagerie 
personnelle est impérativement à proscrire ;

Å /ƘƻƛǎƛǎǎŜȊ ǳƴ Ƴƻǘ ŘŜ ǇŀǎǎŜ ǉǳƛ ƴΩŀ Ǉŀǎ ŘŜ ƭƛŜƴ ŀǾŜŎ Ǿƻǳǎ όƳƻǘ ŘŜ ǇŀǎǎŜ ŎƻƳǇƻǎŞ 
ŘΩǳƴ ƴƻƳ ŘŜ ǎƻŎƛŞǘŞΣ ŘΩǳƴŜ ŘŀǘŜ ŘŜ ƴŀƛǎǎŀƴŎŜΣ ŜǘŎΦύ Τ

Å Ne demandez jamais à un tiers de générer pour vous un mot de passe ;

Å Modifiez systématiquement et au plus tôt les mots de passe par défaut lorsque les 
systèmes en contiennent ;

Å Renouvelez vos mots de passe avec une fréquence raisonnable. Tous les 90 jours est 
un bon compromis (pour les infos. sensibles)

Å Ne stockez pas les mots de passe dans un fichier sur un poste informatique 
particulièrement exposé au risque (exemple : en ligne sur Internet), encore moins 
sur un papier facilement accessible ;

Å Ne vous envoyez pas vos propres mots de passe sur votre messagerie personnelle ;

Å /ƻƴŦƛƎǳǊŜȊ ƭŜǎ ƭƻƎƛŎƛŜƭǎΣ ȅ ŎƻƳǇǊƛǎ ǾƻǘǊŜ ƴŀǾƛƎŀǘŜǳǊ ǿŜōΣ ǇƻǳǊ ǉǳΩƛƭǎ ƴŜ ǎŜ ζ 
souviennent » pas des mots de passe choisis.

Source ANSSI https://goo.gl/SpwhpI

Un gestionnaire de mots de passe

ÅPermet de stocker les mots de 
passe dans une seule et même 
application protégée par un 
mot de passe principal

ÅVous avez plusieurs outils :
ïKeepass (libre)

ïDashlane (en français)

ïEnPass (en français)

ï1Password (payant, propose un 
mode famille)

https://goo.gl/SpwhpI
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Pour plus de confort, vous utilisez 
uniquement une clé USB pour travailler? 
!Υ /ΩŜǎǘ ǘǊŝǎ ǇǊŀǘƛǉǳŜ Ŝǘ œŀ ƴŜ ǇƻǎŜ Ǉŀǎ ŘŜ ǇǊƻōƭŝƳŜǎ 
particuliers

.Υ /ΩŜǎǘ ǘǊŝǎ ǇǊŀǘƛǉǳŜ Ƴŀƛǎ ǇƻǳǊ Ǉƭǳǎ ŘŜ ǎŞŎǳǊƛǘŞ Ǿƻǳǎ 
faites des sauvegardes tous les soirs

C: Oui et vous avez une clé sécurisée spéciale

5Υ bƻƴΣ ŎΩŜǎǘ ǘǊƻǇ ŘŀƴƎŜǊŜǳȄ

wşƎƭŜǎ ŘΩǳǎŀƎŜ

{ǳǊ ƭŀ ǉǳŜǎǘƛƻƴ ŘŜǎΧ
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tƻǳǊ Ǉƭǳǎ ŘŜ ŎƻƴŦƻǊǘΧ

ÅƧΩǳǘƛƭƛǎŜ н όƻǳ Ǉƭǳǎύ ƴŀǾƛƎŀǘŜǳǊǎ

ï5ΩŀŎŎƻǊŘ

ïtŀǎ ŘΩŀŎŎƻǊŘ

{ǳǊ LƴǘŜǊƴŜǘΣ ŎƻƳƳŜƴǘ ǎŀǾƻƛǊ ǉǳŜ ƭΩƻƴ Ŝǎǘ 
sur une page sécurisée ?

!Υ /ΩŜǎǘ ŞŎǊƛǘ ǎǳǊ ƭŀ ǇŀƎŜ

.Υ [ΩŀŘǊŜǎǎŜ Řǳ ǎƛǘŜ ŎƻƳƳŜƴŎŜ ǇŀǊ ζhttps »

C: Il y a un symbole de cadenas dans la page

D: Il y a un symbole de cadenas dans le 
navigateur
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Vous accédez à www.parcoursup.fr en 
ƭƛƎƴŜΣ ǉǳŜƭƭŜ Ŝǎǘ ƭŀ ōƻƴƴŜ ŀŘǊŜǎǎŜΧ

A: https://dossier-parcoursup.fr/Candidat/authentification

B: https://dossier.parcoursup.fr/Candidat/authentification

C: http://dossier-parcoursup.fr/Candidat/authentification

D: https://goo.gl/EseFoH

Un site Internet vous demande de payer 
ǇƻǳǊ ǳƴ ƭƻƎƛŎƛŜƭ ƎǊŀǘǳƛǘΧ

!Υ /ΩŜǎǘ ǇƻǳǊ ƭŜǎ ŦǊŀƛǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ

.Υ /ΩŜǎǘ ǇƻǳǊ ƭŜǎ ŦǊŀƛǎ ŘŜ ǘŞƭŞŎƘŀǊƎŜƳŜƴǘ

/Υ /ΩŜǎǘ ǇƻǳǊ ƭŜǎ ŘǊƻƛǘǎ ŘΩŀǳǘŜǳǊ

5Υ /ΩŜǎǘ ǳƴŜ ŀǊƴŀǉǳŜ

https://dossier-parcoursup.fr/Candidat/authentification
https://dossier.parcoursup.fr/Candidat/authentification
http://dossier-parcoursup.fr/Candidat/authentification
https://goo.gl/EseFoH
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aŀǊǊŜ ŘΩǳǘƛƭƛǎŜǊ hƴƛǎŜǇΦŦǊ ŀǾŜŎ ƭŜǎ 
publicités ?

A: vous masquez les bords 
ŘΩŞŎǊŀƴ ŀǾŜŎ Řǳ ǇŀǇƛŜǊ

B: Vous zoomez pour ne 
voir que la partie sans 
publicité

C: Vous utilisez un bloqueur 
de publicité

D: Vous utilisez onisep-
services.fr

Le bloqueur de publicités

Sans bloqueur 
(ou inactif)

Avec bloqueur 
(ou actif)
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Le bloqueur de publicités

ÅA installer sur chacun des navigateurs que 
vous utilisez

ÅSur Firefox, il est intégré en standard, il suffit 
ŘŜ ƭΩŀŎǘƛǾŜǊ ŘŜǇǳƛǎ ƭŜǎ ŜȄǘŜƴǎƛƻƴǎ όǳ.ƭƻŎƪ 
Origin)

ÅLe plus connu est Adblock Plus

Vous distribuez un document sur les sites 
les + utiles aux consultants

A: Vous copier-coller les adresses

B: Vous indiquez comment 
accéder au site

C: Vous raccourcissez les adresses 
des sites repérés

D: Vous envoyez un doc par mail
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[Ŝ ǊŀŎŎƻǳǊŎƛǎǎŜǳǊ ŘΩ¦w[

Å Une URL classique: 

ï http://www.ac-nantes.fr/orientation-et-insertion/resultats-et-
inscriptions/apres-le-bac/

Å La même raccourcie:

ï http://goo.gl/259DLJ

Å tŜǊƳŜǘ ƭŀ ǊŞŘǳŎǘƛƻƴ ŘΩǳƴŜ ¦w[ ŀŦƛƴ ŘŜ ǊŜƴŘǊŜ ǳƴŜ ǇŀƎŜ ŀŎŎŜǎǎƛōƭŜ ǇŀǊ 
l'intermédiaire d'une très courte URL.

Å Permet l'échange d'une adresse Web dans des services de communication 
où le nombre de caractères par message est limité, messageries 
instantanées ou les microblogs ;

Å Cela rend plus simples la lisibilité et la mémorisation d'une adresse web

[Ŝ ǊŀŎŎƻǳǊŎƛǎǎŜǳǊ ŘΩ¦w[

Å Vous accédez à ces services de deux manières principales:

ï En tant que service en ligne

ï9ƴ ǘŀƴǘ ǉǳŜ ŎƻƳǇƭŞƳŜƴǘ ŘΩǳƴ ƴŀǾƛƎŀǘŜǳǊ

Å Le service en ligne est intéressant si vous travaillez sur un autre ordinateur 
que le vôtre. Le complément mieux adapté lorsque vous êtes sur votre 
propre ordinateur.

Å Exemples de services en ligne:

ï Google url shortener (qui va disparaître)

ï Bit.ly

ï Frama.link

Å Exemple de compléments

ï Copyshort url

ï Url link

ïΧ

http://www.ac-nantes.fr/orientation-et-insertion/resultats-et-inscriptions/apres-le-bac/
http://goo.gl/259DLJ
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Pour participer à un salon vous voulez faire 
ǳƴ ǇƻǎǘŜǊ ŘŜ ƭŀ ǇŀƎŜ ŘΩŀŎŎǳŜƛƭ Řǳ ǎƛǘŜ ό!оύ

A: Vous faites défiler 
ƭΩŞŎǊŀƴ Ŝǘ ŎŀǇǘǳǊŜȊ ŀǳǘŀƴǘ 
ŘŜ ǇŀǊǘƛŜ ǉǳΩƛƭ Ŧŀǳǘ

.Υ ±ƻǳǎ ǊŞŘǳƛǎŜȊ ƭΩƛƳŀƎŜ 
en utilisant le zoom

C: Vous changez de 
navigateur pour voir si 
ŎΩŜǎǘ ƳƛŜǳȄ

D: Vous utilisez un outil 
ŘŜ ŎŀǇǘǳǊŜ ŘΩŞŎǊŀƴ

[ΩŜƴǊŜƎƛǎǘǊŜǳǊ ŘŜ ǇŀƎŜ

Å FireShot permet des 
captures d'écran de pages 
Web. Vous pouvez modifier 
et annoter vos captures 
d'écran instantanées.

Å Idéal pour:
ï pages de capture Web entièrement 

ï ṉcapture seule partie visible de la page 

ï ṉsélection de capture 

ï ṉEnregistrer capture d'écran sur le disque au format PDF, PNG et JPEG

ï ṉle presse-papiers Copie d'écran 

ï ṉImprimer capture d'écran  
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Pour présenter des métiers vous voulez 
montrer des vidéos Onisep, sans Internet

!Υ ±ƻǳǎ ŎƘŜǊŎƘŜȊ ǎΩƛƭ 
existe un service en ligne 
qui le fait.

B: Vous utilisez un DVD

C: Vous cherchez si on 
peut télécharger la vidéo

D: Vous utilisez un outil 
de récupération de vidéos

Le récupérateur de vidéo

Å Vous pouvez récupérer 
une vidéo en ligne sur 
ǘƻǳǎ ƭŜǎ ǎǳǇǇƻǊǘǎΦ /ΩŜǎǘ 
plus ou moins simple.

Å Cela vous permet de 
proposer la vidéo 
ƭƻǊǎǉǳŜ Ǿƻǳǎ ƴΩşǘŜǎ Ǉŀǎ 
ǎǶǊ ŘŜ ƭΩŀŎŎŝǎ LƴǘŜǊƴŜǘΦ

Å [ΩǳǘƛƭƛǘŀƛǊŜ ƭŜ Ǉƭǳǎ ǎƛƳǇƭŜ 
à utiliser est 
videodownload helper. 
/ΩŜǎǘ ǳƴŜ ŜȄǘŜƴǎƛƻƴ ŘŜ 
Firefox et Chrome.
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Sur Onisep.fr 
comment améliorer la lecture ?

A: Vous connectez 
un écran + grand

B: Vous agrandissez 
la police du texte

C: Vous changez de 
navigateur

D: Vous zoomez 
avec le + et le -

[Ŝ ƎŜǎǘƛƻƴƴŀƛǊŜ ŘΩŀŦŦƛŎƘŀƎŜ

Sans

Avec
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[ΩŜȄŜƳǇƭŜ ŀǾŜŎ CƛǊŜŦƻȄ 
(le mode lecture)

Le mode lecture est une 
fonctionnalité de Firefox qui 
réduit l'encombrement de la 
page web : boutons, 
publicités, images de fond... 
Ce mode permet également 
de modifier la taille du 
texte, le contraste et la mise 
en page pour offrir plus de  
lisibilité.

{ƻǳǎ ŘΩŀǳǘǊŜǎ ƴŀǾƛƎŀǘŜǳǊǎ 
vous devez passer par des 
extensions :

Pocket, Tranquility Reader, 
Evernote Clearly

Pour récapituler sur les compléments 
indispensables

Á Un bloqueurde publicité

V AdBlock, AdblockPlus

Á Un raccourcisseurŘΩ¦w[

V Google URL shortener/ Frama.link

Á Un enregistreurde page

V Fireshot

Á Un récupérateurde vidéo

V Video downloadhelper

ÁUn gestionnaireŘΩŀŦŦƛŎƘŀƎŜ

V Pocket, Tranquility Reader, EvernoteClearly

ÁUn gestionnairede mots de passe

V KeeFox, Kee, KeepassSync
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Å Le numérique est avant tout une technologie

Å Quelle est la vision que nous en avons ?

Å Importance de la culture numérique pour 
comprendre ce qui se passe

Å Le numérique est vraiment une réalité dans la 
ǇǊŀǘƛǉǳŜ ŘŜǎ ŎƻƴǎŜƛƭƭŜǊǎ ŘΩƻǊƛŜƴǘŀǘƛƻƴ Ŝǘ ŘŜǎ 
psychologues

Å Les outils de communication font partie des 
outils des psychologues (prolongation du face à 
face)

Å Nécessité de conserver la relation avec le réel 
όƭΩŀŎŎƻƳǇŀƎƴŜƳŜƴǘύ

Pour conclure

/ƭƛǉǳŜȊ ǎǳǊ ƭΩƛƳŀƎŜ ǇƻǳǊ ǘŞƭŞŎƘŀǊƎŜǊ ƭŜ ŘƻŎǳƳŜƴǘ
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